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欢迎参加 Aruba 产品和解决方案销售认证课程。本课程会帮助您做好准备以便参加销售认证考试 HPE2-W07。




模块 1： 行业和技术趋势
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模块 1： 行业和技术趋势

课程概述
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本课程包括十个模块，如下所列。每个模块开始时会有一张课程图，用于帮助您跟踪课程的进度。这张课程图会显示整个课程的所有模块，而您即将开始学习的模块会突出显示。例如，您即将开始学习模块 1 ：行业和技术趋势。

模块 2 是 Aruba 边缘服务平台 (ESP) 的简介，模块 2 到 9 则介绍 Aruba ESP 的特色。模块 3 探索融资消费和灵活性解决方案，其中包括 Aruba ESP 的第一个特色：Aruba ESP 即服务解决方案。模块 4 探索为 Aruba ESP 提供支持的 Aruba Central。模块 5 和 6 介绍 Aruba ESP 另外两个特色的 Aruba 解决方案和功能，即人工智能运维 (AIOps) 和零信任安全。模块 7、8、9 探索 Aruba ESP 最后一个特色，即统一基础设施解决方案。在最后一个模块中，您会了解到 Aruba 小型企业解决方案。

模块概述
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本课程从学习网络边缘正在发生的转型开始。完成本模块之后，您应该能够描述引领这一转型的趋势。

在主题 2 中，您会了解到客户需要哪些要素来进行这种转型。客户需要消费、管理和连接的灵活性，保障业务连续性的敏捷性，以及实现高效运维的数据智能。完成本模块后，您应该能够解释为什么客户在消费、管理和投资 IT 服务方面需要灵活性。

最后，您会了解 Aruba 如何做好准备，以便为客户提供实现业务成果所需的要素。您应该能够解释边缘转型如何为客户提供改善业务成果的机会。




主题 1： 边缘转型
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在本主题中，您会了解引发边缘转型的原因，以及如何帮助客户为此做好准备。

组织需要做出调整，跟上时代节奏
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在现代商业环境下，企业来也匆匆，去也匆匆。然而，无论是落于人后的企业，还是率先走上“快车道”的企业，都具有一些共同的特点。组织需要摆脱复杂的基础设施、耗时的项目和高昂的资本投资。落后的客户往往会开发大型项目，占用大量资源和时间。由于程序繁琐、预算紧张，加之折旧周期又长，他们的 IT 收购选择变得非常有限。实现价值和投资回报可能需要好几年。最终，这些客户因创新受限而落于人后。

这些组织需要接受新的模式，一方面跟上业务需求和技术进步的节奏，另一方面保持便捷的网络管理。客户需要运用快速迭代的项目进行试验和创新，同时也希望将数据实时转换为洞见。组织需要拥有适应需求变化的能力，以此应对充满不确定性的商业环境和变化无常的业务节奏。他们的业务可能已经超出 IT 策略的范围，需要参与激烈的市场竞争。这种灵活性方面的挑战对于成熟的大型企业和迅速发展的初创企业来说同样普遍。

数据是下一场变革的关键
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随着新旧技术差距的扩大，企业需要在这场变革中“选对边”。

技术市场每十年左右就会经历一次重大变革。大型计算机改变了世界，开启了数据聚合时代。20 世纪 80 和 90 年代，随着电脑向家庭普及，服务器和台式机接入互联网，数据和用户大量增加。过去 20 年，移动技术和云计算是引领变革的主角，而 Aruba 移动优先架构则帮助我们的客户在这一时代取得成功。Airbnb 和 Uber 等企业依靠数字化技术和手机用户，颠覆了整个行业。

移动电话和 IoT 设备正让数据量和设备量以指数级速度增长。其中，边缘数据的增加将我们推向新技术和业务变革的最前沿。下一个业务变革的时代将由数据驱动，而 Aruba 正利用智能边缘帮助客户做好准备。

创新会在边缘发生
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随着 IoT 设备产生的数据不断增多，即使是本地数据中心，要对边缘数据执行操作也可能变得困难重重。边缘到底是什么？是工厂车间、医院、办公楼和石油钻塔。除了数据中心或服务提供商的云之外，边缘无处不在。

如果 IoT 平台要作出实时决策，比如智能制造设备应如何运行或者患者监护设备应在何时发出警报，那么就必须现场在边缘进行计算。否则，决策失误或执行不及的风险就会过高。这就是为什么 Gartner 预测到 2022 年，超过 50% 的数据会在数据中心或云之外产生。这些数据大部分会来自全球连接的超过 550 亿台设备。

简而言之，世界将以边缘为中心，因为边缘是生成大量数据的地方，也是最需要即时洞见的地方。

网络必须覆盖边缘到云
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过去，云中的应用可以通过网络获得强大的计算能力。但是，云无非就是高度自动化的集中式大型数据中心，是整合了计算、存储和网络资源的平台，可供应用使用

边缘则正好相反。对于企业而言，将边缘产生的数据回传到云或数据中心，成本过于高昂。这些数据需要在边缘进行处理，这样组织就能实时或近乎实时地采取行动。为此，计算、存储和网络技术需要在边缘整合，从而将边缘数据转换为新的业务洞见。

但边缘仍然需要与云连接。因为边缘不能自给自足，也并非完全自主。云可以提供无限的计算和存储资源，用于开发和测试复杂的 AI 模型、集成业务应用，以及提供全局可见性和访问权限。

因此，未来的架构必须覆盖边缘到云。首先开始实施这一新型架构的场所就是网络。

知识检验
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现在，花点时间回顾一下客户在网络边缘转型时面临的挑战。没有为边缘转型做好准备而落于人后的企业有哪些特征？（选择三项）。答案在下一页。

知识检验的答案
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主题 2： 客户需要灵活性、敏捷性和数据智能
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在本主题中，您会了解客户为何需要能够提供灵活性、敏捷性和数据智能的解决方案。

组织需要灵活性
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为了从边缘的数据爆炸中受益，组织需要灵活性。

传统的更新周期长，速度慢，组织无法获得最新技术。客户正在寻找灵活的方式来消费、使用和支付 IT 服务，从而确保时刻拥有最新技术。

随着在边缘处理和收集的数据越来越多，连接到网络的 IoT 设备越来越多，使用云应用的员工越来越多，网络的复杂程度也与日俱增。灵活的管理不仅可以解决这一问题，同时也可以简化连接并支持全球用户和设备的挑战。

用户可以随时随地连接网络，因此网络必须在不引入安全漏洞的前提下提供灵活的连接。

在后面几页，您会了解到为何成功的组织现在都需要灵活的消费、管理和连接模式。

消费模式
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要确定客户对消费和财务灵活性的要求，首先必须理解一个术语：消费模式。如同我们行业中的许多术语一样，消费模式在不同情况下表达的意思会略有不同。在本课程中，消费模式是指企业实施、使用或消费 IT 服务的方式，以及为这些服务付费的方式。

由于客户为 IT 付费的方式与消费模式并非直接相关，因此我们首先来看客户在这三个模式中分别如何实施、使用和消费服务。在传统的销售中，客户拥有、管理和使用技术。可以用做饭来类比。如果购买材料在家做饭，那么您需要拥有为家人做饭所需的一切。

如果您没有时间或资源烹调所有食物，则可以寻求外部帮助。通过外卖和食品配送服务，您可以获得做好的餐食或分好份量的材料，以此减轻做饭的负担。就像食品配送企业为烹饪提供帮助一样，合作伙伴组织等外部企业也可以为您的客户实施和提供 IT 服务。依靠服务提供解决方案的消费模式称为即服务解决方案。

即服务解决方案通常需要客户进行一定程度的管理，因此，如果组织想要无需进行任何管理的解决方案，可以考虑托管服务。托管服务是一种特殊的即服务解决方案，由合作伙伴组织负责管理 IT 环境。IT 服务的实施和管理在企业 IT 组织之外进行，通常会借助基于云的管理工具和网络运维中心 (NOC)。托管服务就像是私人厨师，无需客户参与即可提供食物。

所有消费模式都涉及融资部分。除了以订阅的方式购买外，也可以作为一项资本投资进行购买，甚至可以利用金融服务完成购买。您会在模块 3 中了解 Aruba 即服务解决方案。

灵活消费

即服务解决方案可以为您创造商机。客户正在改变购买、使用和管理 IT 的方式，市场也在发生变化。

服务收入已经超过技术收入，并且差距还在继续扩大。2019 年，客户在即服务解决方案（包括消费和订阅产品）市场上的支出超过了私有云和传统资本支出 (CapEx)，并且正在以 17% 的速度快速增长。托管服务也在大幅增长。

在 Aruba 的帮助下，您可以针对这些变化做好万全准备。请通过以下图表了解这些趋势。

服务收入已经超过技术收入。
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即服务市场正在迅猛发展。
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云托管 WLAN 和园区市场正在增长。
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对灵活管理的需求
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除了灵活消费外，客户还需要灵活管理，以便跟上数据变革的步伐。眼下，许多客户都因组织内外部的管理挑战放慢了前进步伐。

随着边缘转型，出现了越来越多的移动和 IoT 用户及设备，涉及多个业务地点、站点或家庭办公室。这些用户需要在任何设备上进行随时随地的访问。

这些外部因素已经足以对任何 IT 团队形成挑战，但他们还需要应付组织内部挑战。许多客户都跟不上新兴业务需求的增长速度。没有合适的基础设施，客户就无法获得理解问题根源所需的洞见。由于对网络的了解有限，解决网络问题变成到处“救火”，而在缺乏人力和预算的情况下，事情只会变得更严重。精益团队努力用更少的资源做更多的事。

通过云管理实现简化
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彼此孤立的运维和互不相干的控制，让网络管理变得格外复杂。例如，一家企业可能用一套解决方案管理无线网络，一套解决方案管理有线网络，再用另一套管理企业 WAN。这样的结果就是，超过 75% 的组织使用 4 个或以上的网络管理工具，25% 的组织达到 11 个或以上。

为了保持网络的高性能，管理员需要随时随地对多个站点进行管理。然而，IT 团队并没有资源亲自去每个地点解决各种小问题，也不能在每个分支机构配备 IT 人员。Aruba 发现，接受调查的客户中有 6 成没有现场解决问题的经验。

为了避免网络陷入混乱，客户需要使用更少的工具实现更好的可见性和控制力。云托管的管理解决方案可以将多个工具的功能合而为一，让您了解整个网络的全貌。这就是为什么在 Aruba 的调查中，有 50% 的客户倾向使用云托管 Wi-Fi。

灵活的网络连接
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即便具备灵活的消费和管理，若用户无法高效工作，同样无济于事。客户需要为终端用户提供灵活的网络连接。用户需要在任何设备上随时随地访问网络。随着越来越多的员工居家办公，这一问题进一步凸显。安全和 IT 团队不仅需要为这些终端用户提供支持，而且需要保护网络安全，防御不受 IT 控制的设备所带来的诸多威胁。

用户也需要通过任何形式的连接不间断地访问企业资源，可能是咖啡店的 Wi-Fi 网络、公路服务站的蜂窝连接，可能是分支网络中的有线台式机。而 IT 则需要为这些连接方式提供支持。

设备数量的激增加剧安全挑战
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为数以千计的设备和用户提供跨网络的灵活连接时，客户需要关注安全问题。每次与企业网络建立新的连接，都可能会产生黑客可以利用的潜在漏洞，而成功发起一次攻击就可能会威胁到组织的存亡。Ponemon Institute 的数据显示，数据泄露的平均成本为 386 万美元，这超出了大多数企业的承受范围。

例如，居家办公时，终端用户可能不会受到企业防火墙等多种办公室防御措施的保护。即使在园区内，医疗设备、打印机和工业传感器等 IoT 设备也没有内建像数据中心服务器那样的安全措施。这些设备正在以指数级的速度连接到网络。对于黑客而言，这些设备都是网络边界上的“软肋”，他们可以轻易突破，未经授权也可以访问。

面对这些严峻的挑战，IT 员工分身乏术，难以保护每一个设备的安全。他们需要一套结构化的解决方案来应对安全威胁。

简化连接可提高用户生产力
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让用户可以随时随地工作的其中一环，就是简化连接。用户和设备现在可以使用无线、5G、WAN、有线和 IoT 网络等方式连接到企业资源。IT 团队不仅要支持这些连接方式，还要实现跨域无缝漫游，以此提高用户生产力。

设想一位典型终端用户的一个工作日。在家吃早餐时，她需要检查电子邮件，或者查看前一天晚上某个共享文档上的更改。她可以通过家里的 Wi-Fi 连接，或者使用移动设备上的蜂窝连接。

在办公室，她很可能会使用以太网连接，但也有可能需要使用笔记本电脑连接到公园、酒店或餐厅的无线网络或蜂窝热点。连接后，她可能会从企业服务器下载和上传资源、参加虚拟会议或使用 IoT 打印机。在一天快要结束时，她可能会使用 IP 语音 (VoIP) 电话进行通话，甚至远程控制另一台电脑。

无论她何时在何处以何种方式进行连接，组织都必须为她这个终端用户提供所需的给定域的访问权限。如果企业无法安全地为她提供连接支持，则可能会因生产力损失或安全漏洞而遭受金钱损失。如果可以支持她的连接，这位终端用户就可以持续推动业务发展。

灵活性让客户大获裨益

选择 Aruba，客户可以获得消费、管理和连接的灵活性。请继续阅读下文，了解 Aruba 客户如何获得灵活的消费、管理和连接。

消费的灵活性

一家拥有 600 多名员工和 20 个国际办公地点的工程公司需要一个适用于大多数 IT 服务和应用的即服务模式，因为：

•公司正在全球范围内快速扩张，因此没有资源在每个地点雇用管理员

•他们的每个项目都要与不同的承包商合作，而且通常是现场作业，因此必须采用云服务

公司出于预算原因未选择即服务。他们采用了基于云的无硬件核心服务模型，从而：

•将带宽成本降低 1/3

•允许业务最大程度地向云原生迁移

•获得更有效的 Wi-Fi、LAN 和 WAN 服务部署和管理方式

管理的灵活性

工程公司需要：

•减少采购、维护和管理任务的数量，以及使用的供应商数量（现为 50 个）

•在分支机构和建筑工地建立网络并运行

他们能够：

•将无线、有线和 WAN 基础设施与统一集中的监管、安全协调和服务质量管理功能结合。

•使用零接触配置 (ZTP)，简化远程地点的部署和配置协调

连接的灵活性

工程公司需要：

•连接远程项目团队和分支机构

•始终确保业务连续性和性能

•根据需要随时随地提供数据和应用

•从中央互联网分支模式转变为安全的边缘直接访问

他们能够：

•搭建高度自动化且可灵活扩展的平台来管理分散的团队

•提供随时随地皆可工作的环境，从而吸引专业人士和合适人才

•实现基于云的核心和单节点边缘

知识检验
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现在，花点时间回顾一下客户如何寻求灵活性。客户面临的灵活性挑战有哪些？（选择三项。）答案在下一页。

知识检验的答案

[image: ]

客户需要提升敏捷性来实现业务连续性
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除了在客户消费和购买技术、管理基础设施以及连接网络等方面实现灵活性之外，他们还会寻求敏捷性。敏捷解决方案可以为客户提供高可用性网络，方便他们为任何可能出现的情况做好准备。

日常维护、用户习惯改变和自然灾害都可能破坏业务连续性。例如，网络基础设施需要升级时，一些解决方案需要 IT 安排关闭网络的时间。随着组织的全球化发展，停机问题日益凸显。

敏捷性在应对 IT 无法控制的事件上也很重要。2020 年，新冠病毒 (COVID-19) 疫情导致许多办公室关闭，IT 不得不支持用户居家办公。企业需要敏捷的解决方案来支持远程管理和远程连接。此外，客户需要确保有备份计划，即使停电也可以进行数据处理和网络访问。

Aruba 在 COVID-19 疫情期间帮助客户保持敏捷
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2020 年 4 月，COVID-19 疫情在全球蔓延，Aruba 接到了一项任务，要尽快在一个具有多层甲板和防水舱的大型金属结构游轮上搭建网络。

短短五天内，GNV Splendid 游轮就改建成一座水上医院，为意大利医疗设施需求的增长提供支持。这个网络由志愿者团队搭建，他们利用云管理、远程 AP 和 4 公里长的电缆将医患与世界其他地区连接起来。

IT 需要数据智能
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除了提供灵活的连接和敏捷的网络，IT 还需要满足新的要求。随着成千上万的用户和 IoT 设备从边缘连接到云，如今的 IT 需要管理非常复杂的网络。大多数 IT 团队仍将大量时间用在手动的中断修复任务上，而不是可以改善业务的任务上。

这项 IT 挑战正是许多客户都在考虑人工智能 (AI) 的原因。AI 是指任何帮助机器识别人类看不到的问题，并高度准确地提出具体更改建议的技术。AI 并不能取代 IT 工作人员，而是帮助他们将时间用在能够增加价值的任务上。

数据越多，AI 越智能，因此数据的爆炸式增长可以带来 AI 的改进。利用 AI 分析网络数据，客户可以获得洞见和可见性、优化网络，将时间用在业务任务上。AI 和 IT 运维的结合简称 AIOps，模块 5 会介绍 Aruba AIOps 解决方案。

智能示例
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Aruba 的一家客户通过在工业设备上使用传感器，从 AI 中获益。传感器会实时传输各项运维指标，由 AI 引擎进行分析。通过实施 AI 运维中建议的流程，客户实现了 30% 的运维改进和 250% 的操作员生产力提升。




主题 3：Aruba 已准备就绪
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在本主题中，您会了解到 Aruba 已做好哪些方面的准备，有能力运用 Aruba 智能边缘帮助您的客户从边缘的数据变革和转型中受益。

边缘挑战

2020 年 5 月，Aruba 和 Vanson Bourne 研究公司联合对 IT 决策者 (ITDM) 进行了调研，以便了解客户面临哪些边缘挑战，以及他们对网络的需求。研究发现，IT 主管正在将工作负载迁移到边缘，因为那是业务开展的所在。他们希望获得更高的运维效率、保障业务连续性的敏捷性以及对网络的洞见。

然而，当前的基础设施让许多客户寸步难行。预算往往严重不足，无法对网络进行一致的更新；与此同时，将工作负载迁移到边缘和云又可能会增加客户无法应对的安全风险。更甚的是，他们可能还缺乏具备相关专业知识的 IT 人员或基础设施敏捷性，根本无法完成迁移。

请阅读下文，查看这项研究的一些结果。

IT 主管正在将工作负载迁移至边缘

•28% 的 ITDM 表示，他们处理数据不够快，无法及时采取行动

•82% 的 ITDM 表示，他们迫切需要可以在边缘上使用的集成系统

•72% 的 ITDM 表示，他们已经在使用边缘技术交付新成果

•88% 的 ITDM 表示，他们正从网络中的设备提取数据

同时也在寻求更高的运维效率、敏捷性和洞见力

ITDM 认为在边缘捕获数据的优势如下：

•改善运维效率和成本

•深入挖掘客户洞见

•提高敏捷性、安全性和员工生产力

•能够创建新的产品、服务、收入流和业务模型

但是因为成本、安全性、信息和敏捷性等问题犹豫不决

ITDM 认为阻碍组织实施边缘系统的问题有：

•实施成本

•安全问题

•缺乏专业知识、技能或了解

•当前的 IT 系统缺乏敏捷性

我们对边缘了如指掌

[image: ]

您有机会运用 Aruba 解决方案帮助客户克服业务挑战。Aruba 相对竞争对手拥有一项优势，因为我们就诞生在移动、云和物联网 (IoT) 时代。这三项重大的市场转变促使 Aruba 的创新人士以不同的方式思考连接和终端用户体验。其他企业不得不从旧有的专有基础设施向边缘构建。但是 Aruba 可以帮助客户从边缘开始构建安全、智能的网络。边缘正是业务开展和数据生成的地方，因此您和 Aruba 很有优势。

垂直领域的机会

您在许多垂直领域都有机会。请阅读下文，了解这些行业的客户如何利用边缘来改善安全、监控、客户洞见和用户体验。请阅读您感兴趣的垂直行业相关信息，同时请注意这些信息是选读内容，没有相关测验。

工业

一些客户可以：

•安全地连接远程站点和人员

•让机器、员工和承包商能够通过同一个共享网络进行安全访问

零售业

一些客户可以：

•跟踪和监控供应链中的单个项目

•即时计算购物车内商品价格和环境足迹

医疗保健业

一些客户可以：

•通过始终在线的工具和应用来改善医疗服务体验

•确保护理时可持续取得患者数据

酒店业

一些客户可以：

•使用面部识别集成实现无障碍入住和付款

•提供多语言实时翻译

教育

一些客户可以：

•利用位置感知和 IoT 解决方案改善园区安全

•利用 AI 和机器学习数据监督和指导学生

Aruba 胜券在握
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Aruba 在边缘的优势已得到证明。Aruba 的有线、无线、分支网络和安全解决方案屡获殊荣。Aruba 是 LAN 和 WLAN 解决方案领域的领导者，拥有 Gartner、Forrester 和 IDC 认可的领导地位。2019 年，Gartner 连续第 14 次授予 Aruba 魔力象限领导者称号，同时认为 Aruba 在六项关键能力中有五项处于领先地位。

Gartner 对于 Aruba 的 WAN 边缘基础设施同样给予了认可。Aruba 在 SD-Branch 解决方案方面获评“富有远见”，愿景完成度也最高。2020 年秋天，Aruba 收购了连续三年获得领导者称号的 Silver Peak。

Gartner 还将 Aruba 的 Aruba ClearPass 评为 2020 年 10 月 Gartner Peer Insights 网络访问控制“客户之选”。





结语

在本模块中，您了解到了边缘正在发生的转型以及客户为何需要灵活性、敏捷性和数据智能才能从这些变革中受益。您也了解到 Aruba 可以为您带来的机会，以及 Aruba 为何是智能边缘的正确选择。请阅读下文，回顾您已学习的内容。

边缘转型
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客户需要灵活性、敏捷性和数据智能
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Aruba 带来的机会
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模块 2：Aruba 愿景与战略
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模块 2：Aruba 愿景与战略

课程概述
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学习模块 1 之后，您已经准备好可以探讨导致潜在客户重新考虑自身 IT 战略的技术趋势。在本模块中，您会了解到 Aruba 可以通过哪些方式帮助客户在新的变革时代不断进步。

模块概述
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本模块从 Aruba 的边缘到云战略开始。完成本模块后，您将能解释 HPE 和 Aruba 的边缘到云战略如何帮助各种规模的客户打造和提供独特的体验、革新产品与服务并促进高效运维

紧接着的主题 2 会向您介绍 Aruba 边缘服务平台 (ESP)。通过学习，您将能描述 Aruba 边缘服务平台如何帮助企业和中型组织加快创新、降低成本、简化运维并保持安全。在最后的主题 3 中，您会了解到 Aruba ESP 的四大特色。完成学习后，您将能描述 Aruba ESP 的人工智能 + IT 运维 (AIOps)、零信任安全 (ZTS)、统一基础设施和即服务这四大特色如何构成 Aruba 边缘服务平台。




主题 1： Aruba 边缘到云战略
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在本主题中，您会了解 Aruba 的边缘到云战略。

HPE 和 Aruba 边缘到云解决方案
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2015 年，Aruba 和 HPE 携手推出创新的网络产品组合，旨在应对未来可能出现的任何局面。2018 年，Antonio Neri 承诺投入 40 亿美元用于加速智能边缘的发展。如今，HPE 可以提供从智能边缘到混合云的解决方案。

在这里可以看到，通过将 Aruba 的边缘到云解决方案与 HPE 混合云解决方案结合，您可以为任何行业的任何利益相关者提供成功所需的服务和解决方案。正如模块 3 中将会介绍的，此类解决方案中有很多都可以按照即服务的形式提供，从而实现消费和财务的灵活性。

为了实现从数据中心存储设备到云应用的边缘到云环境，网络需要满足开放、云原生和智能三个条件。在 Aruba 和 HPE 的助力下，您可以提供专为移动、云和 IoT 时代构建的网络，提供 RESTful API 方便集成，并借鉴多年积累的经验，在问题影响到业务用户之前将其解决。具备学习能力的网络也可能成为能够自主运行的网络。自主解决方案可以减少在 IT 运维上浪费的人力，让 IT 得以专注于业务。安全的解决方案可以帮助用户提高工作效率，随心以任何方式连接网络，同时不引入漏洞。

在本课程中，您会了解构成这一愿景的 Aruba 解决方案，同时帮助客户应对您在模块 1 中了解到的变革新时代。

边缘变革的新时代
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新的变革时代带来了取得新业务成果的机会。边缘数据的爆炸性增长与新一代应用和计算技术的发展，促进边缘产生新的成果。边缘生成的数据可以进行实时分析并根据分析结果采取行动，从而提供边缘体验并增加收入。通过分析边缘 IoT 传感器和其他来源的数据，企业可以研究出新的运维模式并优化设备运维效率，最终降低成本。运维效率的提升还可以带来更好的体验。

边缘是用户和设备在网络中所处的位置，是万物连接到网络的地方，无论是有线还是无线网络，也是行动和“体验”发生的地方。丰富的边缘体验可以提高客户忠诚度，例如个性化医疗应用和智能点单。通过分析大量边缘数据获得洞见，可以加速创新，从而催生新的产品或服务，同时吸引新客户并带来新的收入来源

边缘数据的爆炸式增长还会推动运维效率提高。智能传感器可以确保制造设备或智能装配线的操作高效且可预测，从而提高利润率。此外，优势还包括通过跟踪资产和人员在室内的位置，帮助保持社交距离，从而提高员工和流程的工作效率。

Aruba 改善边缘体验和效率

不同的行业中，边缘的体验和效率可能会有所不同。请阅读下文，了解 Aruba 利用边缘的新机遇帮助客户实现业务目标的一些实例。

工作场所的工作效率

企业工作场所可以通过以下方式提高员工的工作效率：

•启用 IoT 设备，例如智能会议室、温度分布安全摄像头、智能恒温器

•通过位置分析提高空间利用率和安全性

零售服务

竞争压力和维护客户忠诚度是促进客户体验改善方案的两个主要因素：

•通过室内导航提供个性化报价和服务

•对应用和服务（如销售点系统）进行优先排序，从而专注于客户服务

工业效率

为了在全球市场上竞争，工业制造公司需要通过具备以下能力的 IoT 设备和解决方案来提高运维效率：

•创建熟知工厂运作环境的超感知工厂，从而优化运维并改善预测性维护

•延长正常运行时间，缩短平均维修时间并确保卓越运行性能，从而快速适应不断变化的业务需求

酒店个性化服务

酒店可以通过提供智能的沉浸式体验，从竞争中脱颖而出并提高客户忠诚度，这些体验包括：

•基于应用的物业导航和无障碍移动入住/退房功能

•提供家庭连接般的便捷性，打造宾至如归的客房服务

病人护理

医院可以通过以下方式提高患者满意度（医疗费用报销的关键指标）：

•通过高性能的无线网络、先进的网络分析、定位服务、个性化应用体验和无缝漫游，改善医护人员和患者的体验

•借助资产跟踪、IoT 设备和其他应用，增加医护与患者相处的时间

卓越教育

高等教育和 K-12 教育环境可以通过以下方式提供数字化混合学习体验：

•提供 BYOD 环境，让学生和教职员工无论是在校园、家中还是在室外，都能享受不间断的安全连接

•通过沉浸式学习环境提高参与度，其中包括虚拟教室、增强/虚拟现实、游戏实验室等

引领边缘转型
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自 2002 年 Aruba 团队率先针对工作场所移动办公提出基于控制器的架构以来，Aruba 一直在引领边缘转型。随着用户开始通过任何设备从任何地方访问网络，Aruba 开发了 ClearPass，以便实现基于策略的管理和 BYOD 环境。技术不断演进，而 Aruba 也不断向分布式企业的云和 WAN 网络扩展。现在，企业开始看到人工智能 (AI) 和物联网 (IoT) 的优势，正在寻找支持这些技术的网络。

但是，并非所有企业都已经准备好迎接最前沿的创新成果，因而需要做好准备才能满足客户当前阶段的需求。首先是实现随时随地通过任何方式进行连接。教育、高科技和政府组织可能会优先考虑高性能和无缝漫游，以便提供能够最大限度减少用户中断的网络。其他潜在客户会希望使用最新的创新成果和边缘数据来提供令人惊艳的新体验，同时提高效率、改善业务成果

•Aruba 可以协助您帮助客户实现这些成果。Aruba 的核心价值和指导原则是“始于客户，终于客户”。这意味着 Aruba 致力于在每个阶段帮助客户取得成功，囊括从产品创新和开发到销售和支持等方面。Aruba 将您的客户视为合作伙伴。我们希望与他们携手打造解决方案，帮助他们解决自身独有的问题。




主题 2：Aruba 边缘服务平台
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现在，您将了解 Aruba 边缘服务平台 (ESP)。此平台旨在实现智能边缘策略并帮助客户取得业务成果。

释放边缘的潜力
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使用 Aruba ESP 架构的所有组件并不难，因为随着时间的推移，多数都会用到。在此过程中，组织可以进行许多渐进式改进，每一次改进都会让他们距离全面释放边缘潜力更进一步。为了更好地理解每一步，我们创建了一个框架，名为“连接、保护、分析和行动”。它可以帮助您和潜在客户通过合理步骤部署 Aruba ESP 架构，以便利用智能边缘的强大功能。关于这些要素，Aruba 总裁兼创始人 Keerti Melkote 总结得非常好：

“您需要做的第一件事是连接 [边缘人员和设备]。第二件事当然是保护。安全是创建边缘的基础，也是重中之重……但真正带来影响的其实在于分析和行动，因为这一环节需要利用边缘的计算能力……分析和行动环节对企业来说可能是新的，但我认为这实际上是一个机会，让我们可以更加接近业务，了解业务需求，同时帮助他们满足这些 [需求]，从而真正改善他们的业务成果。”

Aruba ESP 通过简化跨媒介的连接，运用动态策略保护网络，分析边缘数据流入并为 IT 提供行动工具，从而帮助改善客户业务成果。

Aruba 边缘服务平台
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Aruba ESP 是业界首个基于 AI 的云原生平台，专为边缘的统一、自动化和防护而设计。正如 AWS 是构建应用的平台，Aruba ESP 是帮助组织利用智能边缘功能的平台。Aruba ESP 利用三大关键技术特色和一大运维特色，帮助组织更快地利用新机会、降低成本并保持安全。

Aruba AIOps 赋予 Aruba ESP“第六感”，帮助组织在问题影响到业务之前予以识别并解决。AIOps 是下一代 AI 驱动的网络管理。它不只是运用 AI 进行问题识别，而是与自动化相结合，重新定义 IT 成果，帮助 IT 确保网络可用并保持所需运作水平，确保达成业务成果目标。

统一基础设施打破了运维孤岛，跨越有线、无线和 WAN 网络，园区、分支机构、数据中心和远程工作环境，提供一致的运维体验，全部通过单一管理平台进行管理。

零信任安全可以帮助您的客户应对日益增多的 IoT 威胁。通过同时对设备进行自动检测和持续监控，客户可以显著降低对人力密集型静态配置的需求，从而简化安全运维。

基于订阅的软件即服务 (SaaS) 或网络即服务 (NaaS) 选项（例如托管连接服务）可缓解资源限制。使用 HPEFS 的灵活融资选项可减少预算障碍，快速获得设备。

Aruba ESP 简介
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Aruba 推出 Aruba ESP，帮助您的客户轻松进行连接、保护、分析和行动。此架构由云原生的单一管理平台解决方案 Aruba Central 支持，能够以即服务和内部部署两种方式提供。Aruba Central 可以统一数据湖，帮助 IT 了解大量涌入的网络事件和遥测数据。人工智能与 AIOps 结合，可以为网络运维提供包括具体根本原因和建议在内的洞见，帮助 IT 快速解决问题，甚至是赶在问题影响到业务用户之前就将其解决。

这些洞见可以通过统一基础设施应用到整个环境。利用 Aruba ESP，IT 不必再对每种形式的连接单独进行处理，从而降低复杂性。研究表明，大多数组织使用 4-11 种工具来管理基础设施，但是 Aruba Central 可以打破孤岛，统一园区、分支机构、远程工作场所和数据中心等位置，以及有线、无线和 WAN 网域。

网络存在于多种位置，拥有多种连接方法和 IoT 设备，每一种都可能增加漏洞。IT 和安全团队可以安全地自动管理端点以及对资源和应用的访问。借助适用于整个基础设施的零信任安全，组织可以确保只有受信任且经过验证的实体才能访问所需的资源。

IT 团队并不总有足够的预算和资源来进行这些升级。借助 Aruba 即服务解决方案，您可以在客户使用、消费和支付 IT 方面为其提供灵活性。

Aruba ESP 架构
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Aruba ESP 是一种组织 Aruba 产品组合的新方法，可帮助您展示自己如何为客户的网络增加价值。并非所有客户都希望立即部署完整的 ESP，因此我们将其分为了几个步骤。

网络一直以来都是为了将用户连接到数据中心或云运行的应用和数据。智能边缘需要一个不受媒介限制，能够连接所有设备和人员的网络。用户和设备可能需要通过有线、无线、WAN 或 5G 网络进行连接。除了移动设备和用户，IoT 设备的数量也在激增。对于重视连接的客户，可以先从 Aruba 统一基础设施开始。

与连接同等重要的是，客户必须能够保护设备、用户和数据。由于有如此多的新设备连接到网络边缘，安全隐患成为了企业需要解决的一个主要问题，但安全不能只是一个附加组件。我们需要把安全放在顶层。组织应用的模型必须能够帮助他们安全、自动地管理端点以及对资源和应用的访问。借助软件定义的架构，IT 可以简化和优化策略实施。Aruba 提供零信任安全来帮助客户保护网络。

为了更加主动地采取行动，网络必须从每个设备收集数据，以便通过分析得到洞见。在这一服务层中，洞见和策略需要定位集中且易于管理，这样 IT 团队才有采取行动的工具。Aruba AIOps 可以为客户提供分析和行动的解决方案

运用“连接、保护、分析和行动”框架以及 Aruba ESP 的多项特色，组织可以清楚地看到如何在整个基础设施中部署架构，从而帮助企业顺利、持续地将数据转换为更高的运维效率、新的收入来源和更好的业务成果。您还可以根据客户在这一过程中所处的阶段，确定哪种 Aruba 解决方案最适合他们。

边缘的机会

使用 Aruba ESP，您的客户有机会克服当前环境的挑战。您的机会则在于识别出这些问题并提出 Aruba 解决方案，从而帮助每个客户取得新的业务成果。阅读以下机会，了解 Aruba 的各个特色如何为您的客户提供帮助。

通过消除孤岛获得敏捷性

当前环境：

•有线、无线和 WAN 单独管理

•园区、分支、数据中心和远程工作场所的架构碎片化

机会

•获得网络可见性，实现自动化管理

获得网络可见性，实现自动化管理

当前环境：

•当前，只有 18% 的网络变更是自动进行

[image: ]Andrew Lerner 等人，《如何减少企业网络的技术债务》(How to Reduce Technical Debt in Enterprise Networks)，Gartner，2019 年 11 月 27 日。

•2% 的手动任务会导致人为错误和网络中断

[image: ]Andrew Lerner 等人，《如何减少企业网络的技术债务》(How to Reduce Technical Debt in Enterprise Networks)，Gartner，2019 年 11 月 27 日。

机会

•AIOps 可以减少错误和中断

缓解不断增加的安全威胁

当前环境：

•攻击面扩大：个人设备、IoT 和云带来新的风险

•网络边界正在消失

机会

•零信任安全可以缩小攻击面并提供网络保护

经济和资源困境

当前环境：

•预算减少，资金使用受限，阻碍新设备的采购

•人力资源有限，技能组合不匹配，阻碍新技术和/或更多技术的部署

机会

•即服务解决方案允许客户以适合自己的方式支付、消费和管理技术

知识检验
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现在，花点时间回顾一下您可以通过 Aruba ESP 为客户提供哪些内容。阅读右边的客户描述，然后在左边找到您应该向此客户强调的 Aruba ESP 特色。答案在下一页。

知识检验的答案
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Aruba ESP 为客户带来的优势
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正如您在主题 1 中了解到的，IoT 设备和数据的爆炸式增长为边缘的新业务成果创造了机会。借助 Aruba ESP，您可以帮助客户改善边缘的体验和效率，从而充分利用边缘的机会。

您可以为公司提供能够深入了解性能和使用情况的网络，帮助公司为边缘客户提供更好的体验。有了这些洞见，零售商店可以了解客户在店内的流动情况，工业和制造企业可以优化设备运维，酒店业公司则可以提供更加丰富的客户体验。最终，更多的洞见、更简单的管理以及更严密的安全防护会改善和优化用户体验。

从运维的角度来看，自动化可以减少 IT 在手动任务上花费的时间，让 IT 将更多的时间集中在用户体验上，实现事半功倍。智能边缘可以帮助 IT 迅速适应不断变化的市场状况。自然灾害、全球疫情、全球经济的繁荣与衰退等事件可能会让未能做好准备的公司瘫痪，也可能给做好准备的竞争对手提供机会。借助 Aruba ESP，客户可以快速适应远程工作场所，在减少资金消耗的同时维持创新，同时充分利用增加的 IT 预算。得益于更好的可见性、自动化和管理，客户还可以保持对监管标准的遵守。

Aruba ESP 可以帮助您的客户提供出色体验，从而保持市场竞争力，也可以提升运维效率，以便持续创新并支持基础设施。在本课程余下的部分中，您会详细了解每个 Aruba 特色可以帮助客户实现的一些业务成果。

Aruba ESP 为您带来的优势
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作为 Aruba 的销售人员，您还可以从销售 Aruba ESP 中受益。您可以增强与客户的互动并增加收入。Aruba ESP 专为智能边缘设计，可以帮助客户跟上数字变革的步伐，因此您也可以做好准备，轻松适应市场变化并随着客户的发展而成长。正如本主题所介绍的，Aruba ESP 可以简化 Aruba 产品组合的消息传递，您可以更轻松地将 Aruba 解决方案功能与客户业务目标联系起来，增加交叉销售的机会。

您还可以通过即服务、托管服务或迁移服务来扩展业务产品和服务。随着客户迁移到 Aruba ESP 并且希望简化自己内部的 IT 运维，您就可以提供自己的服务。通过 Aruba 解决方案提供自己的服务和单一的架构，您可以获得更加可预测的收入来源。






主题 3：Aruba ESP 特色
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在本主题中，您会了解到 Aruba ESP 的四大特色：AIOps、零信任安全、统一基础设施和即服务。

什么是 AIOps
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Aruba 边缘服务平台的第一大特色是 AIOps。可以将机器学习和数据科学应用到 IT 运维问题的解决中。机器学习 (ML) 是一种分析方法，可用于查找目标信息（如根本原因和异常）并从数据集中提取模式。

随着数据的爆炸式增长，组织现在可以收集到各类数量庞大的数据，但是数据并不能自行提供洞见。需要 ML 来预测和预防未来的问题。

通过对大型数据集应用机器学习，IT 可以自动识别和修复问题，速度远远快于人工处理。借助其他针对 IT 流程的分析工具和自动化功能，AIOps 可以帮助 IT 采取行动、提高效率并改善 IT 运维成果。

Gartner 预测 2023 年会有 40% 的大型企业使用 AIOps，而上述客户优势还只是原因之一。您可以帮助客户引领时代趋势。

为何选择 AIOps

在 Aruba ESP 的 3 大核心特色中，最重要的是 AIOps。AIOps 就像是 Aruba ESP 的“第六感”，让 IT 能够监控和优化网络，从而在问题影响业务之前预见，避免停机。如果确实发生网络问题，Aruba AIOps 也可以帮助客户更快做出反应以便补救。

由于 AIOps 依赖大数据、机器学习、自动化和分析，因此成功实施 AIOps 解决方案必须要有丰富的数据、领域专业知识、数据科学和扩展技术。机器学习每天可以从超过 15 亿条记录中提取洞见，帮助 Aruba AIOps 为您的客户提供更好的 AIOps。您可以向客户说明，Aruba 具有 18 年的领域专业知识和数十年经验的数据科学家，可以为他们带来最可靠的 AI 洞见和自动化。同时，Aruba 也具备针对财富 500 强客户灵活扩展的能力。这就表明 IT 流程的自动化可以为客户提供成功所需的业务优势。

在模块 5 中，您会进一步了解 Aruba 如何实施 AIOps，以及您可以为客户提供的内容。请阅读下文，了解可以证明 Aruba AIOps 优势的一些数据。

数据

65000 家客户、100 万台网络设备、5500 万台客户端设备，每天提供超过 150 亿条记录，并且还在不断增加。

领域

18 年领域专业知识。

数据科学

由具有数十年经验的数据科学家团队建模。

扩展

可大规模实施，客户包括财富 500 强中的 300 家。

什么是零信任安全
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尽管 IoT 和 BYOD 设备不断涌入，云也危机四伏，但是零信任安全 (ZTS) 仍能依靠 AI 智能为网络提供保护。在网络化初期，网络就像是一座有着护城河的城堡。未经 IT 许可，很难从外面进入城堡，但一旦网络罪犯进入城堡，就可以随意掌控所有资源。新技术让网络边界的防护难上加难，因此需要安全解决方案从内部保护网络，以免遭受萧墙之内的威胁。

零信任安全这一概念在开发时是为了实现安全的网络连接，其初始安全状态为“不会基于系统的物理网络位置授予系统任何隐式信任。ZTS 注重保护资源，而不是网段，因为已经不再将保护网络位置视为维持资源安全状态的主要内容。”由于用户和设备可以很容易地进入网络内部，因此权限的授予不再取决于实体是在网络边界的内部还是外部。

零信任安全默认拒绝访问状态，也就是不信任任何想要访问 IT 资源的用户或设备。所有想要访问网络资源的用户和设备都需要通过严格的身份验证。这样，网络便可以控制权限，因为一律不信任，所以会对每个人进行验证。

只有对实体、系统或情境进行评估之后，才会动态扩展对网络功能和资源的自适应访问权限。授予 IT 访问权限的依据是：用户和设备的身份和角色、连接情境（如时间和日期）、地理位置和整体安全状态。信任代理会根据情境为实体分配角色，并定义访问权限。这意味着用户只能获得请求时所需资源的访问权限，从而最大限度地减少每个用户对网络敏感部分的接触。

零信任安全的最后一个要素是持续监控和评估。如果检测到用户或设备受到威胁，则会立即修改其访问权限，以此反映风险的增加。

为什么选择零信任安全

您的客户需要零信任安全方案，因为在使用此方案创建的环境中，系统会对所有对象进行验证，同时有目的地进行连接。这一方案的关键在于，清晰地知道是哪些设备和人员在尝试访问资源。Aruba 很久之前就开始使用人工智能将安全功能构建到基础设施中，用以提高 IT 和安全团队的洞见力和可见性。Aruba 解决方案可以提供访问控制和网络分段功能，同时并不需要高级专业知识。

请阅读下文，了解证明 Aruba 优势的一些数据以及 Aruba 零信任安全值得客户信赖的原因。

我们深谙网络之道

Aruba 在网络基础设施中构建安全功能的做法由来已久，早在 2011 年就已提出零信任原则。

可见性和 AI

Aruba 零信任安全解决方案利用内置的 AIOps 以及其他机器学习智能，帮助客户更深入地了解环境。

访问控制和网络分段

Aruba 零信任安全解决方案利用内置的 AIOps 以及其他机器学习智能，帮助客户更深入地了解环境

简单易用

众所周知，安全解决方案很难有效实施。Aruba 对解决方案进行专门设计，让 IT 运维可以轻松实现安全措施的自动化实施。

什么是统一基础设施
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为了获得安全的自动化环境带来的优势，有线、无线、SD-WAN 和 5G 网络的基础设施必须统一。无论用户从哪个域以及哪个位置连接到网络，都需要不间断的访问。借助 Aruba 统一基础设施，客户可以通过云原生的单一管理平台，对包括园区、分支机构、数据中心、云和远程办公环境在内的整个基础设施进行管理。

开放式架构是 IT 得以灵活设置网络的关键。这种开放式架构甚至允许 IT 使用硬件定义或软件定义的模式。

为何需要统一基础设施

统一基础设施对客户非常重要，因为将连接统一到单一管理平台下可以简化管理、增加可见性和洞见力，并将高度依赖人工的流程转为自动化。Aruba 统一基础设施可以通过单一平台为客户提供 Aruba AIOps 和 Aruba 零信任安全的多种优势。通过统一连接，此基础设施允许 IT 管理员摈弃耗时的手动流程，无需再将信息从一处转移到另一处或者试图跨多个视图关联信息。

Aruba 统一基础设施，没有任何竞争对手的产品可以与之媲美。Aruba 是能够提供云原生的园区可扩展性、端到端架构以及边缘到云连接和管理的唯一供应商。请阅读下文，了解可以证明 Aruba 统一基础设施优势的一些数据。

Aruba 是能够提供云原生园区扩展的唯一供应商

Aruba 可以为需要支持数万台网络设备的园区和分支机构网络提供企业级的可扩展性和高性能

Aruba 是具备端到端架构的唯一供应商

Aruba 可以提供适用于有线、无线、WAN 及 5G 网络的单一统一架构

运用 Aruba Central 边缘到云平台迈向未来

Aruba Central 可以为园区、分支机构、数据中心、云和远程环境提供单一管理平台

什么是即服务？

具备向客户介绍 Aruba ESP 优势的能力后，您自然希望了解如何向客户交付这些优势。在模块 1 中，您已了解到三种消费模式，以及每种模式如何通过不同的融资选项进行购买。Aruba 提供灵活的融资和消费模式，其中包括传统的资本支出购买、即服务消费和托管服务。

为了提高灵活性和敏捷性，客户正在改变购买、消费和管理 IT 的方式。这种向即服务消费的转变已经在客户购买 IT 基础设施的方式中体现出来。

2019 年，客户在即服务解决方案（包括消费和订阅产品）市场上的支出超过了私有云和传统资本支出。根据 IDC 和 Gartner 的数据，即服务领域增长率为 17%，而传统的资本支出购买则以 7% 的速率下滑。

Aruba 已经意识到这一趋势，并提供了三种提供 Aruba ESP 即服务的方式。在模块 3 中，您会了解如何分别在这三种方式中提供您自己的托管服务。阅读以下即服务产品类型，详细了解每种方式可以提供的内容。您会在模块 3 中了解每一种方式可以提供的 Aruba 解决方案。

SaaS

软件即服务 (SaaS) 为包含较多 IT 服务（如实施、交付甚至管理）的软件提供订阅支付方式。

•SaaS 解决方案可以部署在云或内部部署中。

•通过订阅，客户可以每月支付软件服务费用，无需购买会消耗大量年度资本支出的许可。

NaaS

网络即服务 (NaaS) 解决方案允许客户将整个网络基础设施的实施和交付交给 Aruba 或合作伙伴完成。

•整个解决方案由网络运维中心 (NOC) 进行管理。

•完整的 NaaS 生命周期解决方案包含硬件、软件和服务。

金融服务

金融服务解决方案可以为网络融资和安全资产管理提供灵活的支付解决方案。

•金融服务可以应用于传统、SaaS 或 NaaS 交易。

•金融服务可以包括不同的支付选择、初次购买时设备的回收或升级，以及续期时的长期设备更新。

为何要选择 Aruba ESP 即服务解决方案

客户考虑 Aruba 的即服务消费是因为 Aruba ESP 即服务可以提供财务和消费方面的灵活性，从而提升便利程度、速度和价值。客户可以从 Aruba 获得卓越的客户体验，从 Aruba 服务获得网络加速和业务价值，从 HPEFS 获得财务灵活性，并通过 Aruba 产品组合获得成熟可靠的解决方案。请阅读下文，了解证明 Aruba ESP 即服务灵活融资和消费优势的一些数据。

卓越的客户体验

Aruba 深受客户信赖，拥有：

•超过 65,000 家客户

•超过 250,000 个站点和位置

网络加速和业务价值

Aruba 托管连接服务可以：

•通过减轻 IT 人员的支持工作量，使 IT 团队工作效率提高 40%

•将部署全球 IT 项目的上市时间缩短 75%

•资料来源：Forrester，《HPE GreenLake 的总体经济影响》(Total Economic Impact™ Of HPE GreenLake)，2020 年。

财务灵活性

Aruba 即服务解决方案通过以下方式提供财务灵活性：

•将大笔前期资本支出转化为按月付款，实现可预测的预算

•HPEFS 融资和更新选项

可靠的解决方案

Aruba 提供的硬件、软件和服务：

•源自 20 年网络创新积累

•让 Aruba 有 14 年在 Gartner 魔力象限中处于领先地位

知识检验
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接下来，请花点时间回顾 Aruba ESP 的特色。阅读右边各个特色的竞争优势，然后在左边找到提供这些优势的 Aruba ESP 特色。答案在下一页

知识检验的答案
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结语
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在本模块中，您探索了 Aruba 帮助客户跟上数字变革步伐的愿景。Aruba ESP 旨在提供一个无论通过任何媒介或从任何位置进行连接，都可以连接并保护所有设备和人员的网络，从而帮助客户提高业务成果。但对客户而言，只有安全的连接并不足以跟上数字变革的步伐。他们需要的是一个能够分析不断涌入的边缘数据，从中获取洞见，以便自动采取措施的网络。

Aruba ESP 就是这样一个网络，可以为 IT 提供必要的工具：通过 AIOps 重新定义 IT 成果，通过统一基础设施简化日常运维，并通过零信任安全保护网络。Aruba ESP 即服务解决方案提供的消费和财务灵活性则可以让客户通过适合自己的方式获得这些优势。







模块 3： 财务和消费灵活性
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模块 3： 财务和消费灵活性

课程概述
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模块 2 中，您已经了解到 Aruba 通过哪些方式帮助客户不断进步，以便适应最新的变革。在本模块中，您会学习 Aruba 如何利用财务和消费灵活性，帮助客户快速实施他们需要的解决方案。

模块概述

[image: ]

本模块首先会介绍向即服务消费模式的转变。学完第一个主题后，您应能向客户说明您理解组织为何正在向即服务消费模式发展。在主题 2 中，您会了解 Aruba 边缘服务平台 (ESP) 即服务解决方案。由此，您会理解如何描述 Aruba ESP 即服务解决方案以及这些服务为 Aruba 客户和合作伙伴带来的优势。在最后的主题 3 中，您会了解如何销售 Aruba ESP 即服务解决方案。主题 3 会教您如何通过价值导向的方法吸引客户，让销售对话更加有效。






主题 1： 向即服务消费模式转变
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在本主题中，您会了解向即服务消费模式的转变。

企业对 IT 提出全新要求
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企业对 IT 有了全新的要求。如今，IT 需要持续不断地快速学习新技能，同时也要优化运维，使业务的各个环节更快、更智能、更可靠。

您经常会听到制定了新业务计划的客户表示，IT 运维已经资金不足、不堪重负。企业可能要求他们延长正常运行时间并提高绩效，以此增强客户体验，例如零售和公共场所的室内位置跟踪。业务部门经理可能要求更快交付服务，或通过加快应用开发来缩短实现价值的时间。例如，居家办公的员工需要以前所未有的频率进行远程访问。

不仅要满足以上这些请求，同时还要防范数据可能遭到的新威胁和新攻击。基础服务不能再占用大部分 IT 时间和预算。

要满足这些需求并为业务提供支持，IT 团队亟需帮助。他们需要解决方案来简化复杂环境的维护工作，减轻自身的负担。他们需要工具来加快流程，也需要更高的价值。

灵活的财务和消费模式主要关乎便捷性、速度和价值
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为了支持和满足业务需求，IT 需要灵活的财务和消费解决方案来处理当前占用大部分时间的任务。

根据 IDC 的一项研究，客户转向灵活消费模式的首要原因是为了减少 IT 人员的工作量。IT 团队需要减轻手动处理任务的负担，这样他们才能专注于业务任务。为此，他们需要简化管理。II 还需要安全、可靠地处置旧设备，以便更新基础设施设备。如果需要更换主要基础设施供应商，灵活的财务和消费解决方案可以简化设置和部署。

随着组织扩展到边缘和云，他们需要能够快速处理数据且不会在新环境中造成瓶颈的解决方案和服务。他们需要能够让过渡平稳易行的解决方案，以便员工可以提高工作效率，应用可以在所需的任何地方运行。

许多客户都希望改善其服务选项，从而提高投资回报，降低总体基础设施成本并提高 IT 效率。即服务解决方案可以将支出转变为资本资金而不是运营资金，以此增加现金流量并帮助企业更好地管理预算。

向即服务转变
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传统模式需要内部 IT 团队来管理网络，而每次资本采购后网络都会变得更加复杂。不同供应商和不同版本的旧设备需要采用不同的 IT 技能进行维护，这往往会导致网络难以管理或控制，也会导致风险增加。如果让同一家供应商拥有并管理所有设备，IT 管理员则可以获得更多控制权，风险也可以得到降低。

其中的一些管理问题源自为提高速度而将工作负载向边缘和云进行的迁移。在网络和实时升级管理服务的帮助下，客户可以降低复杂性，也可以获得迁移工作负载后所预期的速度。

客户进行这项迁移的另一个原因是预算问题和对更高价值的需求。客户通过资本支出购买基础设施时，技术采购支出会陡增，因而可能会对其他采购周期造成干扰，预算也可能会波动。有限的预算会限制解决方案的选择，进而限制创新进程。采用即服务模式后，由于使用运营资金，客户可以在一段时间内分期付款，从而实现无缝扩展和更灵活的预算。运营资金还可以帮助客户更轻松地升级解决方案，从而与技术进步保持同步。

在传统模式下，客户并不一定能够获得解决方案的全部价值。他们可能会购买看起来符合自己需求的硬件，但如果没有定制或持续支持，则可能并不会用到所有功能。通过即服务消费，客户可以获得为其专门设计的网络，这样公司就无需为用不到的功能或容量付费。

知识检验
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现在，花点时间回顾一下即服务解决方案的目标客户。哪些客户挑战表明该客户是 Aruba 灵活融资和消费的良好潜在客户？（选择两项。）答案在下一页。

知识检验的答案
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为何这一转变对您很重要？
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对于所有销售人员来说，准备好向即服务消费模式转变非常重要，因为客户已经进入这一阶段。现在组织购买服务的比例高于产品。Aruba 在 2020 年 6 月进行的一项调查也支持这一说法。调查发现，55% 的客户正在探索托管服务和融资选择，35% 的客户正在探索软件即服务。

您无需担心，因为即服务销售会为您带来利润。这种销售模式不仅可以为您提供加售服务的机会，也可以让您持续了解客户的帐户运行状况。对您来说，最大的改变是需要从战术型销售转向战略型销售。完成交易需要的时间可能会更长，但是交易可以持续更长时间，您也可以随着客户的成长不断加售服务。

利用价值导向的方案让自己在竞争中脱颖而出
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使用即服务解决方案，您无需再进行比较功能和价格的战术型销售。转向战略型销售意味着展现具体性能之外的价值。您可以通过价值导向的方案让自己在竞争中脱颖而出

例如，向预算和 IT 人员有限的客户销售 AP 时，您可以以 Aruba ESP 的内在价值为依据。您不仅可以描述高质量的硬件，还可以解释嵌入式安全和性能功能如何保护客户免于安全风险，以及减少用户投诉。您还可以提及 Aruba 托管连接服务 (MCS) 提供的服务和订阅付款计划，让客户可以扩展有限的预算并减少有限 IT 团队的工作量。

接下来，在这些价值的基础上，您需要着重体现自己在其中担当顾问的能力：不仅仅是交付产品，还要向客户展示如何实现他们的业务目标，而且您会一直在他们身边，为其前行的每一步提供支持。如果客户并不重视这些优势或者您可以提供的专业知识，这时您就需要判断这项业务是否值得继续下去。如果客户只关心价格，将双方的关系定义为交易关系而已，这时可能就不值得您投入时间或公司资源去追求这种低利润的业务。








主题 2： Aruba ESP 即服务解决方案
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在本主题中，您会了解 Aruba ESP 即服务解决方案。

Aruba ESP 即服务
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正如您在模块 2 中了解到的，Aruba ESP 即服务产品分为三类。第一类是软件即服务 (SaaS)。Aruba SaaS 产品可以提供订阅服务、部分软件管理功能及部署灵活性，因为软件可以托管在云、内部部署或同时托管在两种环境中。

Aruba ESP 即服务产品的第二类是网络即服务 (NaaS)。Aruba 提供完整的 NaaS 生命周期解决方案，涵盖网络管理的各个方面。这些解决方案结合了硬件、软件、服务和支持。Aruba 通过托管连接服务 (MCS) 提供 NaaS。MCS 采用嵌入式租赁的方式交付（即在本地为客户部署 Aruba 硬件并通过按月订阅支付费用）。

对于自身拥有运维中心和/或服务部门的合作伙伴，Aruba 的 Partner Ready 托管服务提供商 (MSP) 计划可能是合适的选择。可通过 Aruba Central 访问的 Partner Ready MSP 计划能够帮助合作伙伴建立自己的托管服务产品组合，将其添加到现有产品中，从而获得基于云的解决方案，实现管理的简化。您可以参加 Aruba 即服务解决方案销售课程来了解有关成为 Aruba 托管服务提供商的更多信息。

第三类是金融服务。这些服务由 HPE Financial Services (HPEFS) 提供，可为客户提供灵活的支付解决方案，用于网络融资和安全资产管理。

客户可以充分利用这些产品，在即服务财务和消费灵活性的帮助下激活自己的边缘，从而提高网络的便捷程度、速度和价值。查看每个类别，探索其中的部分可用选项，具体内容可在下文中了解。

SaaS: 在云和内部部署中提供软件的即服务订阅

适用于 Aruba 解决方案的 SaaS 产品：

•Aruba Central

•Aruba UX

•Aruba ClearPass Policy

•Aruba ClearPass Device Insight

•Meridian

•SD-WAN

NaaS: 结合硬件、软件、服务和支持的全方位网络即服务生命周期解决方案

适用于 Aruba 解决方案的托管连接服务：

•Aruba 交换机

•Aruba WLAN 解决方案

•Aruba SD-Branch 解决方案

•Aruba ClearPass

•Aruba Central

Aruba Partner Ready 托管服务提供商 (MSP) 计划：

•合作伙伴可以通过建立 MSP 实践来提供自己品牌的托管服务。实践以 Aruba 技术为基础，由网络运维中心 (NOC) 支持，同时在启用 MSP 模式后可通过 Aruba Central 进行管理，模块 4 会对此进行介绍。

金融服务：为网络融资和安全资产管理提供灵活的支付解决方案

HPEFS 提供以下灵活的支付解决方案：

•租赁

•回购计划

•安全资产升级/回收

Aruba ESP 消费模式
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Aruba 架构由连接层、策略层和服务层组成。连接层包括无线、有线和 WAN 基础设施组件，允许设备从网络一端向另一端通信。策略层在 Aruba Central 中已实现自动化，包含零信任安全解决方案，可用于在统一基础设施上统一策略。服务层由 Aruba Central 及其附加组件构成，包括启动、配置、协调、分析、位置服务和管理所需的工具。

客户可以选择三种不同的消费模式来部署 Aruba ESP。前两种选择是软件即服务模式。客户可以在服务层即服务中运行 Aruba Central 和任何其他解决方案。软件则可以托管在内部或云中。此方案需要客户购买所有基础设施，HPEFS 可以提供资金帮助。第二种选择与第一种类似，但包含的是策略层即服务的解决方案。

第三种选择是网络即服务解决方案。所有 Aruba 产品均以即服务方式在云或内部部署中运行，并由 Aruba 通过网络运维中心 (NOC) 进行管理。此服务称为 Aruba 托管连接服务 (MCS)，您会在本主题中了解更多信息。

软件即服务

Aruba 将许多软件解决方案作为 SaaS 服务提供。Aruba SaaS 并不局限于订阅或租赁模式，而是由 Aruba 维护和上传的软件。这些解决方案可以根据工作负载和基础设施需求在云或内部部署中运行。这种灵活的部署方式可以为正在成长或未来希望增加 Aruba 基础设施的客户提供更好的敏捷性。

通过基于云的软件更新和管理，客户可以获得更好的可用性和自动化，IT 则得以将时间花在其他任务上。请阅读下文，逐一了解可通过 SaaS 模式提供的 Aruba 解决方案。

Aruba Central

Aruba Central 提供的单一管理平台有助于：

•集中网络管理并简化部署

•实现实时可见性并获取洞见

•远程管理、故障排除、保护用户及应用

Aruba User Experience Insight:

Aruba User Experience Insight (UXI):

•使用 UXI 传感器持续监控、测量和跟踪所有用户或 IoT 设备的完整端到端体验。

•提供用户和 IoT 设备的应用保证，快速排除故障

•通过易于学习、可随时随地访问的 Web 管理仪表板，提供全天候的可见性

ClearPass Policy Manager

ClearPass Policy Manager:

•充当中央策略引擎，用于控制所有形式的访问

•提供灵活的策略，用于为每个设备和用户确定恰当的角色。IT 不仅可以根据用户身份或设备类型来定义自定义策略，还可以根据用户的位置甚至一天中的时间等情境来定义自定义策略

•提供详细报告，帮助公司进行审计

Aruba ClearPass Device Insight

Aruba ClearPass Device Insight 让客户可以：

•识别并描述当前连接到网络的所有 IoT 和客户端设备

•与 Aruba ClearPass Policy Manager 集成，以便应用基于角色的适当访问策略，同时确保用户和设备只拥有必要的 IT 权限

•获得全方位的可见性

Aruba Meridian

Aruba Meridian 定位服务可为客户提供：

•可以定位高价值项目的资产跟踪，即通过由 Meridian 支持的应用跟踪资产

•实施位置服务的移动体验，如实时室内导航、基于位置的通知推送等

SD-WAN

Aruba SD-WAN 解决方案：

•包括由 Aruba Central 管理的交换机、网关、AP 和 Aruba ClearPass

•通过 Aruba Central 为远程和分支网络提供可见性并进行管理

网络即服务：托管连接服务
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对于希望采用即服务解决方案来满足所有网络需求的客户，Aruba 提供托管连接服务 (MCS)。MCS 是一种灵活的模块化服务方案，可让您搭配多种解决方案来满足客户需求。

MCS 包括可用于 Aruba LAN、WLAN、ClearPass、Central 和 SD-WAN 解决方案的可交付成果，而这些解决方案可在内部部署并按月付费。MCS 还包括可选的智能运维，适用于希望将网络管理工作交给 Aruba NOC（网络运维中心）的客户。NOC 团队会提供全方位的全天候支持，覆盖从系统监控和工单管理，到事件根源分析和固件更新。

Aruba 托管连接服务的所有客户均可获得客户体验管理 (CEM) 服务，其中包括指定的客户成功经理 (CSM)，以及通过 Aruba Service Manager (ASM) 门户实施服务智能。CSM 是 Aruba 的专业人员，会在整个 Aruba 托管连接服务期限内快速地为您的客户提供个性化的支持，包括从初始规划到扩展和续期的支持。服务智能可以为您的客户提供强大的自动化功能，以及能够最大限度挖掘环境价值的工具，特别是通过 ASM 门户。

托管连接服务产品组合兼具广度和深度。简而言之，您只需要记住，MCS 可以帮助您构建有针对性的定制网络解决方案，以此满足客户的个性化需求，同时允许客户按月或以最适合自己的方式支付解决方案费用。

Aruba MCS 生命周期
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Aruba 托管连接服务的交付主要分为三个阶段：指导启动、优化运维以及主动扩展或续期。在指导启动阶段，合作伙伴会负责设计、部署和配置定制解决方案。在此阶段，Aruba 会与合作伙伴共同规划和启动服务。

接下来的两个阶段由 Aruba 负责。在优化运维阶段，Aruba 会按照客户要求执行管理任务。如果客户选择购买智能运维，Aruba 会承担全部网络管理工作，客户则可以自由地使用网络服务，无需任何额外工作。如果选择不购买，则需要客户对网络进行管理，不过 Aruba 会在客户成功经理的帮助下，通过提供 Aruba Service Manager 等工具对客户进行指导。最后，在主动扩展和续期阶段，CSM 会与客户保持密切联系，确保在业务日益成熟的同时网络也不断优化。

请记住，不同客户在每个步骤需要采取的特定措施可能会有很大差异，具体取决于他们对 MCS 的需求。无论如何，合作伙伴都会始终如一地负责指导启动阶段的设计、部署和配置工作。


客户成功经理

正如前面所述，所有 MCS 客户都会从客户体验管理 (CEM) 服务中受益，主要是源于两大要素：服务智能的功能和客户成功经理 (CSM) 的支持。

CSM 是客户专属的专业人员，唯一职责便是为客户提供支持。这些专业人员带来的优势是 MCS 最具差异化的优势之一。根据每个客户的需求，CSM 为客户提供支持的具体方式会有很大的不同。但是，CSM 始终会以整全的方式为客户提供支持，包括战术层面、运维层面和战略层面。请阅读下文中关于这些支持层面的介绍，进一步了解 CSM 可以为您未来的客户提供哪些服务。

战术层面

CSM 可以提供：

•基础系统支持流程

•破坏性突发事件报告

•运维改进

•战术层面的建议

运维层面

CSM 可以提供：

•服务报告

•改进流程

•用户满意度分析

•战略层面的建议

战略层面

CSM 可以提供：

•年度计划和评估

•业务 IT 发展

•变革流程

服务智能
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客户体验管理的另一大要素是服务智能。服务智能依靠从支持、软件和配置分析中获得的分析结果和洞见，自动执行 IT 服务管理 (ITSM) 工作流程，并根据关键绩效指标 (KPI) 及时提供警报和报告。学习本课程模块 4 和 5 的 Aruba Central 和 AIOps 时，您会了解到有关服务智能功能的更多信息。

服务智能提供了一个基于 AIOps 和 Aruba Central 的功能层，但客户无需购买所有 Aruba ESP 解决方案即可获得洞见和报告。通过 Aruba 托管连接服务，客户可以从 Aruba Service Manager (ASM) 获得服务智能带来的优势。ASM 是一个门户，方便客户集中访问各类可以简化和优化网络管理的工具。所有 MCS 客户均拥有 ASM 访问权限，不过选择投资 NOC 团队智能运维的客户可以从这个门户中挖掘到更多价值。

通过 ASM 库存洞见及服务智能，客户可以获得精细的可见性。因此，相比往常评估当前部署状态、识别威胁和确定所需软件更新所花费的时间，IT 每月可以节省一周或者更长时间。

ASM 还有助于案例请求和跟踪。客户会通过 ASM 控制台收到提示，内容是关于 Aruba 产品专家推荐的更新和扩展。此外，如果客户购买了智能运维，则可以使用 ASM 智能警报。当人工智能 (AI)/机器学习 (ML) 监控检测到容量问题或待处理的运行缓慢及中断问题时，解决方案可以通过智能警报自动向 NOC 团队发出警报。

ASM 也可以帮助 NOC 团队深入了解警报环境的实际状况，从而提供服务洞见。除了这些特定洞见和功能，Aruba 服务智能还能提供可以大幅改善 IT 运维的数据分析和洞见。借助服务洞见，客户的跟踪和运行状况可见性通常至少可提高 90%， 整体成果至少可改善 15%。


智能运维
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许多 MCS 客户会选择升级解决方案，即投资 Aruba 最具差异化的产品之一：智能运维。通过智能运维，客户可以将网络管理外包给 Aruba 网络运维中心 (NOC) 团队。这种可信赖的合作伙伴关系让内部 IT 团队得以将精力集中于支持业务目标而不是故障排除，同时最大限度地提高 Aruba 解决方案的回报。

有了智能运维，Aruba NOC 团队会每周 7 天，每天 24 小时为客户提供全面覆盖从第 1 层到第 4 层的服务，包括合规监控、补丁维护和故障排除管理。所有的智能运维客户都可以进一步解锁 ASM 的全部功能，不仅可以从 Aruba 阵容庞大且经验丰富的网络专家团队中吸收智慧资本，也可以充分发挥 AI/ML 服务管理技术的潜力。

此外，客户还能获得高级报告功能，包括服务洞见高级报告（提供设备可用状态以及设备趋势）、软件洞见、事件跟踪、变更管理和 KPI。

智能运维客户从合作的一开始就会得到设计协作，确保网络高速启动投入生产。对于需要更多帮助的客户，我们也提供高级智能运维，包括在整个合作过程中协作，以便促进网络在整个生命周期内发挥价值。选择高级软件包的客户还可以无限制地更改配置，例如 VLAN、用户和 SSID。通过高级智能运维，客户可以对网络的这些方面进行无限制的更改。


金融服务：不限产品的灵活性
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到目前为止，，您已经在本主题中了解到了 Aruba 软件即服务解决方案和网络即服务解决方案。SaaS 产品可以在内部部署或云中托管，而 Aruba NaaS 产品（托管连接服务）则是在内部部署中提供任何所需的硬件、软件、服务和支持。客户只需每月支付一次费用，就可以同时消费 SaaS 和 NaaS。

即服务消费模式无需支付大笔资金，为客户提供了极大的财务灵活性。同时，由于采购周期缩短，支出也会降低，从而最大限度减少相关问题。借助金融服务解决方案，客户可以在消费所需 IT 资源的同时满足预算指标。

这些服务适用于 Aruba SaaS 和 NaaS 客户，以及选择以一次性投入资金的传统方式来消费 IT 的客户。更特别的是，金融服务有售后回租选项，方便客户将现有资产货币化。金融服务也提供安全的设备回收和升级。通过这些服务选项，客户可以释放套在旧设备上的资金，安全地处置就设备，同时减少碳排放。


HPEFS 金融服务
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Aruba 通过 HPE Financial Services (HPEFS) 为客户提供多种金融服务。其中，首先要介绍的是加速迁移服务。此服务可以为客户提供售后回租选择。运用加速迁移服务，您的客户可以真正将现有资产转换为现金，因为 HPEFS 能够从旧有基础设施中获取价值。使用此服务，客户可以避免中断业务，同时加速部署。迅速建立新的解决方案后，客户可以利用回购选项处理任何不需要的多余基础设施，从而进一步优化投资。

您的许多客户也可以通过资产升级服务获得价值，从而安全、可靠地回收旧设备。通过资产升级服务，客户可以将淘汰资产送至 HPE 值得信赖的技术更新中心 (TRC)，接着采用合规的方式清除硬件数据，然后再进行回收。与此同时，客户可以与 HPEFS 专家一起制定资产淘汰、更新和再销售的目标。旧设备经过 TRC 处理之后，使用资产升级服务的客户即可获得新的资金注入，为其将来的 IT 投资提供资金。

尤其是在当下的困难时期，我们还有一些产品可以极大提升财务灵活性，如延期付款、技术更新和扩展部署。请访问 arubanetworks.com/services/hpefs 进一步了解这些方案。


客户案例

Aruba 并非纸上谈兵，客户在现实中所取得的出色成果就是最好的证明。请查看每种解决方案类别，阅读关于三家客户如何通过 Aruba ESP 即服务解决方案获得所需成果的案例。

SaaS

背景：

•加拿大学校系统

•159 所学校，75000 名学生

•需要基于云的管理

为何选择 Aruba：

•“试点期间……最大的惊喜在于 Aruba 产品的部署和使用是如此地简单。”—Stephen Young，TVDSB IT 服务经理

成果：

•简单、经济、基于云的管理

•数据驱动跨多个园区的运营改进

NaaS

背景：

•一所美国大学

•20,000 名工科学生

•需要能够满足当前和未来需求的解决方案

为何选择 Aruba：

•“Aruba……对我们说：‘我们会与你们一起努力解决问题，无论你们要做什么，我们都会帮助你们实现’，这样的合作伙伴十分难得。”—Ed Pierson，TAMU 工程学院 CIO

成果：

•“这次合作取得了巨大的成功，主要是因为帮助我们为未来的发展奠定了基础。”

金融服务

背景：

•一家国际酒店公司

•74.4 万间客房，每年接待 1.5 亿游客

•力求在全球范围内提升客户体验

为何选择 Aruba：

•能够为我们的加盟商提供投资解决方案，减少财务压力，对于我们和客户是双赢。” — Kerrel Hurt，IHG 酒店筹备总监

成果：

•比采用资本支出时多采购 30-40% 的技术

•新解决方案可以提供智能酒店管理

•内置更新周期，让他们可以一直使用最先进的设备。


知识检验
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现在，花点时间回顾一下如何回应客户的疑议。阅读左边的客户陈述，然后在右边找到最适合每种陈述的专业销售人员回应。答案在下一页。

知识检验的答案
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合作伙伴的选择
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您可能拥有自己的服务产品，而 Aruba 希望为您的业务提供帮助。对于每个类别的即服务产品，Aruba 都提供了令人信服的选择，供您销售自己的服务和 Aruba 托管服务。

通过 SaaS 产品，合作伙伴可以转售带有自己标记的 Aruba 软件。您负责提供服务并管理客户关系。Aruba 则提供任何必要的额外支持，以此确保客户成功。

对于 NaaS 产品，合作伙伴有两种选择。您可以转售 Aruba NaaS 产品（即托管连接服务），建议客户使用这款经实证可带来出色成果的解决方案。您也可以销售自己的 NaaS 产品，成为我们托管服务提供商 (MSP) 的一员。在此情况下，您会使用自己的品牌，提供自己的 NOC 和服务并管理客户关系。您可以使用 Aruba Central MSP 模式将自己的 NOC 服务与 Aruba Central 集成。然后，您可以利用与 Aruba 的合作伙伴关系，提供满足客户需求所需的任何硬件、软件和其他服务。

合作伙伴还可以转售所有 HPEFS 产品。这些服务可用于增强任何 Aruba SaaS 或 NaaS 解决方案，特别是帮助客户做出比原本能力范围内更大的投资。

请注意，对于每个即服务销售机会，合作伙伴都可以加入 MCS 服务，如设计、安装和配置、迁移以及变更管理。


通过 Aruba 全球服务提供更多价值

如果要在销售中加入 MCS 服务，可以通过 Aruba 全球服务来实现。Aruba 全球服务包括 Aruba 运维支持服务、专业服务和消费服务。请浏览以下每种服务类型，了解可以为客户提供哪些其他服务。

运维支持服务

Aruba 运维支持服务提供两个主要服务包，其中一个可以升级：

•Aruba 基础系统支持服务：

[image: ]提供基本支持权限，如优先访问 Aruba 技术协助中心 (TAC) 工程师

[image: ]为客户提供一系列灵活的硬件更换选择

[image: ]提供易于访问的其他支持服务。

•基础系统支持服务增强版

[image: ]提供基础系统支持服务的所有功能，外加其他功能

[image: ]提供零件和上门服务，接到严重故障电话后 6 小时内恢复运行

•高级支持服务

[image: ]配备指定的技术服务经理 (TSM)，通过案例优先级划分、上报管理和持续监督，推动案例更快得到解决

专业服务

Aruba 专业服务（又称高接触服务）：

•提供无与伦比“白手套”服务体验，让企业级客户获得所需的专家支持，以便解决复杂的高风险问题。

•通过消除新解决方案在部署和早期生产中出现的常见问题，帮助客户加快网络的价值实现时间。

•随着时间的推移提高客户解决方案的价值，让解决方案在成熟时提供更高的回报，而不是必然发生价值下降。

•提供 MCS 服务，并且可以将其附加到任何销售中。

消费服务

Aruba 消费服务：

•负责提供完整的托管连接服务产品

•是 HPE GreenLake 服务系列的一部分








主题 3： 销售 Aruba ESP 即服务解决方案
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在本主题中，您会学习如何销售 Aruba ESP 即服务解决方案。

开始对话

并非所有符合目标客户特征的客户都适合 Aruba ESP 即服务解决方案。您需要详细了解客户的业务和 IT 挑战，以便确定他们是否适合 Aruba ESP 即服务解决方案。请浏览下文，阅读针对 IT 和业务决策者的提问示例，同时了解怎样才是 Aruba ESP 即服务解决方案的理想客户。

IT 效率（IT 决策者）

请跟我讲讲您的 IT 团队。他们的时间都是如何分配的？

•Aruba 即服务解决方案的理想客户应该员工数量太少，同时要做的工作太多。

•MCS 的理想客户应该需要从手动任务中解放出来，集中精力开展其他项目。

发展计划（IT 决策者）

您的长期网络目标是什么？随着时间的推移，您计划如何使用资源？

•Aruba 即服务解决方案的理想客户应该对未来的内部增长有远大的计划。

•SaaS 的理想客户应该有持续利用云的规划。

IT 采购（业务决策者）

请告诉我您的更新周期。您可以用释放的资金做些什么？

•Aruba 即服务解决方案的理想客户应该有意向转为运营支出模式。

•HPEFS 解决方案的理想客户应该需要更新融资上的帮助。

预算挑战（业务决策者）

您如何确保从 IT 采购中获得最大收益？

•Aruba 即服务解决方案的理想客户应该需要确保他们拥有最新技术。

•SaaS 和 MCS 的理想客户应该需要实时升级方面的帮助，从而减少停机时间。


即服务解决方案兼具消费和财务灵活性
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客户了解到即服务解决方案能够同时提供消费和财务灵活性时，就会被这些解决方案吸引。理解这些解决方案价值的一种简单方法是使用以下公式：便捷、快速加上总拥有成本 (TCO) 低等于更高的价值。

即服务解决方案的便捷性来自几个关键因素。我们的即服务产品可以帮助客户实现流程自动化，这是改善整个业务的重要途径。还允许客户利用我们全球网络资深团队的专业知识。此外，Aruba 客户可以获得有价值的洞见，从而进行运维调优，避免潜在问题。最后，即服务解决方案采用集中式管理，因此可以减轻客户的网络需求。

即服务解决方案的速度主要体现在加快价值实现和缩短采购周期。解决方案的这两个方面可以确保您的客户不仅能够实现可观的投资回报，而且能够很快实现。Aruba 即服务解决方案也会为问题的快速诊断和解决提供支持，并且可以进行无缝扩展，迅速适应未来的业务增长。

最重要的是，即服务解决方案可以降低客户的 TCO，改善他们的财务盈亏状况。此解决方案可以最大程度减少停机时间，同时也紧密接轨业务目标，有助于优化 IT 支出。最后，这些解决方案可以帮助客户开发和推出可简化整个业务的新应用，也可以支持客户扩展边缘工作负载，以灵活的投资实现更高的产量。

请记住，便捷、快速和 TCO 低意味着即服务解决方案可以为客户提供无与伦比的价值。


竞争格局
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在当今的网络市场中，即服务产品气势如虹，Aruba 早已占据先机，打下了坚实的基础，做好了充分的准备。其他供应商必然也会尝试请您销售他们的即服务产品，但与处于领先地位的 Aruba 保持合作对您最为有利。

在看到 Aruba 通过即服务取得成功之后，Cisco 和其他竞争者也开始奋力追赶，希望也能分得市场增长的分一杯羹。但是，Aruba 定下了这些解决方案的技术标准，尤其是网络即服务技术，而且有充足的时间完善产品并优化交付。竞争解决方案无疑会经历自己的成长之痛，相形之下，Aruba 则能提供专业的稳定品质。因此，与已经确立市场地位的领导者合作，您势必可以赢得更多销售额。与 Aruba 合作可以确保您保持领先地位。


回顾客户价值

现在，请借此机会回顾一下每种 Aruba 即服务解决方案可以为客户提供哪些价值。

对于每个即服务类别，您都可以看到示例客户的特征，这些特征紧扣现实客户。请阅读这些假想客户的描述，然后从下文中了解最符合他们需求的解决方案，以及如何提议这些解决方案。

SaaS

客户描述：

•中型律师事务所

[image: ]拥有基于云的虚拟桌面

[image: ]IT 团队规模和预算受限

[image: ]希望为客户、专家证人等提供连接。

解决方案：

•Aruba ClearPass 即服务

•Aruba Central 即服务

主张：

•“借助 Aruba ClearPass，您可以为组织内外部的用户提供快速、可靠的连接，同时通过基于策略的角色来维护安全。利用 Aruba Central，您可以整合虚拟桌面和 ClearPass 的管理。部署这些即服务解决方案可以节省大量资金支出，同时减少 IT 管理工作。”

NaaS

客户描述：

•大型医院系统新设分院

[image: ]使用 Cisco 多年，对 Aruba 工具很陌生

[image: ]需要在破土动工之前建立扩展解决方案

解决方案：

•托管连接服务

•MCS + 智能运维

主张：

•“借助托管连接服务，您可以立即搭建所需的解决方案，并在解决方案日渐成熟的过程中一直享受更新服务，所有这些都仅需按月单次付款。选择智能运维，Aruba NOC 团队会为您管理网络，让您的内部团队专注于只有他们才能执行的关键任务。”

金融服务

客户描述：

•国际零售商

[image: ]正在规划全球基础设施更新

[image: ]希望通过更新支持联营企业并提升客户体验

解决方案：

•HPEFS 过渡解决方案

主张：

•“通过 HPEFS 过渡解决方案，我们的专家可以帮助您安全地淘汰旧资产，然后回收并转售旧设备，以此为您提供新的资金注入。之后，我们可以帮助您将原有的配置复制到我们最为相似的最新硬件中，而且还会根据您的偏好预先配置并加载应用。”

您有哪些收益？
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销售即服务解决方案可以实现您和客户的双赢。虽然即服务解决方案通常会减少客户的总体支出，但您签订的合同会更具价值。销售即服务解决方案时，定期收入最终会为您带来更多收益。

通过与 Aruba 合作销售即服务解决方案，您也可以获得竞争优势。由于客户正在寻找新的消费模式，而 Aruba 又处于行业领导者的独特位置，因此在客户需要满足需求时，您会成为他们向之寻求帮助的理想供应商。对于客户，您的产品和服务会具有更大的价值和吸引，因为他们可以加购服务来提高投资回报并减轻手动处理任务的负担。

赢得这些客户之后，您提供的成果会让您与他们建立长期忠诚度，同时由于有目共睹的业务成效，您还会吸引老客户推介的新客户，一切都因为您提供的解决方案可以为业务带来整体提升。最后，您可以对市场大势善加利用。销售即服务解决方案可以帮助您在 1720 亿美元的市场增长中占有一席之地。






结语

在本模块中，您已经了解到市场如何向即服务解决方案转变。您看到了传统 IT 消费的种种劣势（如资本支出陡增和冗长的采购流程）如何促使客户利用这种新的消费模式，以及这种转变对您意味着什么。接着，您深入了解了 Aruba ESP 即服务解决方案，其中包括 SaaS、NaaS 和金融服务产品。在这个部分，您详细探索了这些解决方案的细节，如 Aruba Central、MCS 和 HPEFS 的产品（如资产回收服务），以及这些解决方案如何使现有客户受益。此外，您还了解到您该如何利用这个产品组合在竞争中脱颖而出，从而更加频繁地赢下更大规模的交易。

即服务的驱动因素
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Aruba ESP 即服务解决方案
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Aruba ESP 即服务解决方案
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模块 4： Aruba 云解决方案
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模块 4： Aruba 云解决方案

课程概述
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现在您已经了解 Aruba 边缘服务平台 (ESP) 及其第一大特色：Aruba ESP 即服务解决方案。在本模块中，您将探索 Aruba 的云策略，以及支持 Aruba 统一基础设施和 Aruba ESP 的 Aruba Central。

模块概述
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在本模块中，您首先会了解客户迁移到云解决方案的原因。此外，在主题 1 中，您也会了解到 Aruba 的云策略，以便帮助客户运用 Aruba ESP 为边缘到云的环境做好准备。

Aruba ESP 由云原生 Aruba Central 提供支持，后者可为整个统一基础设施提供单一管理平台。主题 2 中会为您详细介绍 Aruba Central。

最后，您将了解如何销售 Aruba 云解决方案，包括 Aruba Central 以及 Aruba ESP 的所有特色。

完成本模块后，您便能说明 Aruba 云策略可以为中端市场客户和企业客户带来的优势，以及为 Aruba 合作伙伴提供的竞争优势。此外，您还能说明 Aruba Central 如何为 Aruba 的云策略提供支持。







主题 1：Aruba 云策略：统一基础设施
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在本主题中，您将了解客户对云基础设施的需求，以及 Aruba 解决方案的设计如何满足这些客户的需求。


对网络的需求不断增加
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网络的发展正在推动复杂性的提升。万物互联。15 到 20 年前，企业网络还处于静态。台式机和打印机等设备都采用有线连接，范围固定且为企业所有。IT 部门引入无线技术时，就是为了尽力实现大范围的覆盖。于是工作人员开始使用笔记本电脑，最后甚至使用手机通过自带工作设备 (BYOD) 环境来访问企业网络。迁移到云意味着 IT 部门必须对访问关键业务应用提供支持，例如 Zoom、Skype for Business 以及 Dropbox。Slack 和 Office 365 现在是关键业务数据和功能的集中地。

而 IT 面临的下一项技术进步和挑战则是 IoT 和 5G。IoT 为 IT 带来了巨大的挑战。手机、笔记本电脑、平板电脑、自动售货机、恒温器、摄像头以及手表都需要连接到网络，而且设备需要从无线到 5G 的顺畅连接。

联网设备的庞大数量加剧了当今客户面临的许多网络管理挑战。园区网络和分支网络现在需要为成千上万的网络设备提供支持。他们需要更快地提供支持，以免因部署、更新或配置迟缓而影响业务。在当今灵活的工作环境下，IT 要有能力为任何地方的网络提供支持，也要敏捷地支持各个地点的用户，以此保障业务连续性。


客户正在向云迈进
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企业越来越多地依赖于基于云的平台，因为云管理可以让他们获得所需的速度、便捷性、敏捷性以及扩展能力。据 IDC 称，到 2022 年，云托管网络市场价值预计会超过 100 亿美元。超过 50% 的 WLAN、SD-WAN 和 UC 新部署将通过基于云的平台来管理。

市场情况表明，云架构大幅加快了创新步伐和功能响应速度。客户通过可从任何地方进行的云管理，更快地完成部署和配置。

此外，客户还希望通过迁移到云来简化工作流程。基于云的管理平台是供应商整合 ML 和 AI 自动化与实时洞见的理想解决方案，有助于改善运维、监控趋势以及应用自动化响应管理。

云服务和云管理能够灵活地满足业务需求并维持业务连续性。一个很典型的例子便是 COVID-19 疫情，不仅让居家办公的需求快速上升，也凸显了 Aruba Central 基于云的部署和交付模式极具弹性。

最终，客户可以在简化部署和管理的同时获得出色的可扩展性。IT 能够维护成千上万的网络设备，也能够让用户从云应用和云服务中受益。员工、访客以及终端用户带来了 IT 服务的消费化，以此满足业务部门 (LOB) 的需求，因此当用户能够以更简单的方式访问 HR、IT 和 LOB 服务（如 Workday、ServiceNow、SAP 等）时，业务效率也会得到提升。


Aruba 云方案
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Aruba 帮助客户发挥云优势的方法是为之提供采用云原则专门构建的应用和服务。其中一种应用便是云原生的 Aruba Central。云原生技术用于开发应用，所构建的应用可将服务封装在容器中，也可以微服务形式部署并托管在弹性基础设施上，从而实现持续的交付工作流程。

容器可将应用及其依赖项捆绑在一起，从而轻松地在不同环境之间传输。除了提高应用的可移植性和一致性外，容器还可提高效率；许多容器都可在单一主机系统中运行。此外，如果采用微服务方案，则客户无需再等待数月，很快就能新增功能或修复问题。

云架构利用客户生成的不断变化的数据集，实时为客户提供经过优化的洞见、分析以及建议。这些建议有助于优化网络性能，了解运行状况，以及改善甚至减少故障排除。这些数据也可由在 Aruba Central 外部托管的第三方服务或在多云环境中采用 API 和其他集成服务进行编排。

Aruba 和 HPE 是全球性的边缘到云平台即服务公司，可以帮助组织释放所有数据（无论位于何处）的价值，从而加快取得业务成果。HPE 和 Aruba 数十年来一直致力于重塑未来，并运用创新成果改进人们的生活和工作方式。我们能够提供独特、开放的智能技术解决方案，让客户在所有云和边缘平台均获得一致的体验。


Aruba Central
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Aruba Central 专为 Aruba 架构而构建，可以为园区、分支机构、远程环境和数据中心环境提供单一管理平台。简化的多租户管理让客户可以从任何地方远程为多个客户启动、配置、部署、监控、诊断以及维护有线和无线网络设备。

此外，解决方案还能进行扩展，有能力支持大规模部署，可以让客户高枕无忧。Aruba Central 目前为超过 70,000 个客户、100 万台设备以及 1,200 万台客户端设备提供支持，这些设备遍布八个地区，每月生成 10 TB 以上的数据。设备具有数百个功能和数据点，可以提供丰富的数据集。借助 Aruba Central，您可以让客户确信他们能够实现您提供的价值。


Aruba Central 为 Aruba ESP 提供支持
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Aruba Central 可支持 Aruba ESP，您将在本课程中了解到这一内容。Aruba Central 可以将云体验带到边缘，而且具备适用于整个基础设施的单一管理平台。通过将网络基础设施的运维统一到一个云原生控制中心中，IT 专业人员可以获得适用于所有 Aruba ESP 运维的统一管理界面。

此外，客户还可以从 Aruba Central 内的 AIOps 获得洞见。AI Insight 可以帮助客户快速作出反应，这样便能在业务受到损害之前修复网络问题，预测并防止未来的潜在问题，以及监控并优化网络。

零信任安全也由 Aruba Central 提供支持。通过 Aruba ClearPass，客户可实现基于 ML 的发现和分析，以智能方式快速识别潜在威胁。Aruba 的零信任安全功能可以针对基于角色的策略进行动态调整，以此维持终端用户的工作效率，同时实施正确的安全措施。通过 Aruba Central 以及 Aruba 有线和无线基础设施产品，客户可获得经过简化的集中实施，因此让网络进入防护状态并不会给 IT 部门或终端用户带来重大的中断问题。


客户已经踏上 Aruba ESP 之旅
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Aruba 客户已经踏上 Aruba ESP 之旅。采用 Aruba AirWave 并搭配使用 Aruba Instant AP、Aruba 交换机和 Aruba 控制器组合的客户，可以通过 Aruba Central 发挥 Aruba ESP 的全部功能，但是进行此项升级的时间会因客户的现有环境而有所差异。Aruba Central 是适用于 Aruba ESP 的云原生控制中心，因此可将 Aruba Central 的特性和功能介绍为升级后可享受的优势。


如何为客户提供 Aruba Central 和 Aruba ESP 方面的帮助？

除了云网络的优势（包括可扩展性、业务连续性、敏捷性、速度和灵活性以及简化的管理）之外，Aruba Central 和 Aruba ESP 还有助于故障排除和安全保障。了解每个客户面临的挑战，探索 Aruba Central 和 Aruba ESP 解决方案如何帮助客户克服这些挑战。

扩展

•采用 AOS 和 Aruba CX 交换机获得更高性能

•提高功能可用性

•减少现场占用空间

连续性

•缓解转变为居家办公网络的压力

•通过 Aruba VIA 提供 VPN 服务

故障排除

•使用 AI Insight 改进网络分析

•模仿终端用户行为，以便验证性能

•帮助实现业务智能，从而过渡到新常态

速度和灵活性

•利用云原生网络设计

•同时满足“云优先”和“云不利”要求

•提供全天候连接并缩短维护时段

•通过 AOS 和 Aruba CX 交换机，获得实时升级和群集

管理

•迁移到单一管理平台，获得更好的可见性

•通过 Aruba SD-Branch 为分布式企业提供管理功能

•明确 Aruba Central 如何扩展到大型园区网络

•减少 IT 开销并高效地配置现代云服务

安全性

•使用 Aruba 威胁防御 (IPS) 抵御外部威胁

•通过 Aruba ClearPass Policy Manager 和动态分段实施策略

•通过 Aruba ClearPass Device Insight 改进 IoT 环境的可见性


知识检验
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现在，请回顾您已学习的关于 Aruba 云解决方案和 Aruba ESP 的内容。优质的 Aruba ESP 潜在客户有什么特征？（请选择四项。）答案在下一页。


知识检验的答案
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주제 2: Aruba Central
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现在，您将了解支持 Aruba ESP 的解决方案：Aruba Central。


客户可以使用 Aruba Central 做些什么？
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为了满足云管理需求并支持 Aruba ESP，客户将希望放在了 Aruba Central 身上，因此您应该准备好与之探讨 Aruba Central 的三个主要功能。Aruba Central 可以在单一管理平台上管理园区、分支机构、远程工作场所、云以及数据中心环境中的所有网络。IT 管理员不仅能够从 Aruba Central 监控和查看整个网络，而且还能够启动并配置网络设备、部署资源、监控网络运行状况、诊断问题，以及维持高性能连接能力。

Aruba Central 支持许多域的连接，包括无线连接、有线连接和 SD-WAN 连接，从园区和数据中心的无线 AP 和网关到有线交换机，乃至 Aruba SD-Branch 网络，涵盖范围广泛。有了 Aruba AirPass，Aruba Central 成为连接 5G 网络的企业通道，而零信任安全功能提供的策略实施可确保 IoT 设备不会增添漏洞。

Aruba Central 可与许多其他 Aruba 以及第三方应用和服务集成，以便客户创建包含各种解决方案（如 Aruba Meridian 定位服务）的智能网络。

您将在本主题中详细了解其中的每项功能。


适用于所有环境的管理
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适用于所有环境的管理意味着 IT 部门可以简化在基础设施中启动 IoT 和 BYOD 的流程。零接触配置 (ZTP) 功能可消除对手动现场配置的需求，从而简化分布式环境的部署。Aruba Central 支持设备的组配置，让客户能够部署和管理具有类似配置要求的多个设备，并减少管理开销。

IT 管理员可以在单一管理平台中为许多地点执行所有的这类任务。使用 Aruba Central 可轻松监控整个网络，其中包括园区、分支机构、云、远程办公场所以及数据中心环境。

借助 Aruba AIOps 中的 AI Insight，客户还可诊断网络问题，并通过 Aruba Central 维护网络。AI Insight 采用动态基准和同行比较来确定网络应有的性能。系统会通过 AI Assist 自动将任何异常或性能问题发送给支持团队，以便立即作出响应。您可以在模块 5 中详细了解这些解决方案。

不妨考虑列举以下例子来探讨 Aruba Central 的优势。有一家公司的分支机构安装了新的 Aruba 设备。由于员工需要立即开始工作，所以 IT 部门立刻通过零接触配置让网络运行起来。一位员工在首次打开 Zoom 时遇到了应用连接缓慢的问题，于是 AI Assist 发送了一个警报。接着，网络管理员可以在单一管理平台中使用 Aruba Central 和 AI Insight 获取有关该用户设备、所连接 AP 以及 WAN 连接的信息。然后 IT 人员便能够在用户会议结束前识别并诊断问题。


跨域连接的管理

Aruba 管理功能适用于 Aruba 无线、有线以及 SD-Branch 环境，但对于每个域，Aruba Central 都会提供某些特定的功能。阅读有关下述域的内容，详细了解您可以通过 Aruba Central 为客户提供些什么。

无线管理

从 Aruba Central 进行无线管理，客户可获得以下优势：

•提高企业 WLAN 软件的可扩展性，覆盖园区、分支机构以及远程环境

[image: ]客户可以管理多达 100,000 个 AP 以及总体硬件扩展

•提高网关群集和不间断连接的恢复能力

[image: ]服务中升级意味着不再有维护时段

[image: ]真正的无缝故障转移，完全无需中断用户会话

•统一的配置和架构可简化运维

•配置层级结构确保实现灵活的自定义

交换机管理

从 Aruba Central 进行交换机管理，客户可获得以下优势：

•实现自动化，从而提高敏捷性和效率

•采用 AIOps 持续优化网络性能

•发挥动态分段功能，在单一用户界面中跨有线和无线环境实现统一策略

•获得新的设备仪表板以及站点和设备运行状况视图，从而提高可见性

•能够部署、配置以及监控交换机堆栈，从而改善管理

SD-Branch 管理

从 Aruba Central 进行分支机构管理，客户可获得以下优势：

•实现整个基础设施的集中管理，包括从 Aruba CX 交换机到 AP 和 SD-WAN 连接

•提高可见性，能够确定连接问题的根源是用户设备、WAN 连接还是有线或无线问题。

•AIOps 提供的洞见可帮助优化网络


在企业网络中实现 5G 体验
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Aruba Central 也可通过 Aruba Air Pass 和 Air Slice 实现 5G 体验。手机的网络覆盖是室内环境中的一个问题，同时用户越来越多地在智能手机上执行业务相关任务，因此需要 Aruba Air Pass 和 Air Slice 让企业网络成为连接 5G 网络的通道。

由 Aruba Central 编排的 Aruba Air Pass 可以提供策略驱动的访问权限，让用户通过 5G 网络获取企业资源。得益于无线网络与 5G 网络边缘之间的集成增强，用户还可跨无线和 5G 服务实现无缝漫游。此外，Air Pass 也能帮助企业轻松实现对无线和 5G 服务的集中管理，与此同时还能节省成本。

另外，Aruba Air Slice 可以根据应用使用无线网络的情况，排定应用处理的优先顺序。Aruba Air Slice 可将 5G 服务级别协议 (SLA) 和精细的服务质量 (QoS) 保证扩展到无线网络，因此用户能够获得所需的连接效果和性能。

通过 Aruba Air Pass 和 Air Slice，您的客户可通过智能边缘向企业提供 5G 网络，无论用户和设备采用何种连接方式，均可获得流畅的连接。


与 Aruba Central 集成
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Aruba Central 可以为您提供大量机会，让您借助开放式 API 加售服务，以便轻松实现集成。您可以为客户提供此处所示的解决方案和功能，例如位置可视化、视频远程指导、资产监控等。此外，您还可以帮助客户应对特定的挑战，更好地通过新应用和新服务展现附加价值并从中盈利。

您可以轻松地在现有 Aruba Central 产品和服务中添加访问控制、网络分析或定位服务，以便满足客户的需求。某些访问控制组件配备 Aruba ClearPass，而某些组件可通过 360 Security Exchange 技术合作伙伴计划进行添加。User Experience Insight (UXI) 等网络分析解决方案可以添加到 Aruba 解决方案中。对于 UXI，网络中会部署硬件传感器，而管理功能则可集成到 Aruba Central 中。Aruba 定位服务解决方案还可能需要其他硬件，如资产标签和蓝牙信标。

这些解决方案并非所有都可直接通过 Aruba Central 使用，因此 Aruba 提供软件开发套件 (SDK) 来简化合作伙伴服务的开发。您可以点击此处显示的链接，详细了解这些产品和服务以及可能与技术合作伙伴进行的集成。


Aruba Central 接触追踪
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接触追踪是 Aruba Central 包含的服务之一。由于您的客户可能仍然受到 2020 年新冠疫情的影 响，所以他们一定希望确保自己能够限制病毒爆发的风险。Aruba Central 中提供的 Aruba 接触追踪解决方案可以确定哪些客户接触了所选客户端及其接触时长。

此解决方案所需的连接和数据可通过 Aruba 接入点在 Aruba Central 和 AirWave 中获取。Aruba AP 会在本地生成进行接触和位置追踪所需的位置数据，因此无需升级和更换解决方案。同时，通过云原生的 Aruba Central，IT 人员能够从任何地方访问这些信息

此解决方案还允许 IT 和物业团队通过位置分析确定空间的使用情况。这些信息有助于节省成本，促进工作环境变得更安全。

此外，客户还可以将可穿戴设备和摄像头等合作伙伴解决方案添加至接触追踪解决方案中。Aruba 接入点一直是用于无线门锁和数字货架标签等各种应用的平台，如今也开始支持近距离外围设备，如位置标签和热感摄像机。由于采用的是高度灵活的 USB 外接组件，所以几乎可以支持任何设备协议。


知识检验

[image: ]

接下来，请花点时间回顾 Aruba Central 的功能。假设有三个客户，他们已经有了某些 Aruba 基础设施，现在正考虑迁移至 Aruba Central 和 Aruba ESP。阅读右边的客户需求，然后在左边找到您应该向此客户强调的 Aruba Central 功能，从而帮助他们顺利进行迁移。答案在下一页。


知识检验的答案
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按照客户指定的方式部署 Aruba Central
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Aruba Central 可支持 Aruba ESP 功能，您将在以下模块中了解到这一内容。为满足每个客户的不同业务和技术需求，Aruba 提供多种方式来体验 Aruba ESP。大多数客户会通过软件即服务 (SaaS) 模式购买 Aruba AP、交换机和网关，将其连接到 Aruba ESP，并从 Aruba Central 进行管理。SaaS 模式基于订阅并包含软件支持。

有少数组织采用不使用公有云服务的安全策略，对于他们来说，则可在内部部署或私有云中部署 Aruba Central。购买 Central on-premises (COP) 时，我们可提供适用于硬件的终身许可，以及适用于软件的订阅。此外也包含软件支持。

如果组织青睐用户零干预方案并希望采用即服务模式使用网络服务，则可通过 Aruba 托管连接服务 (MCS) 将 Aruba ESP 作为托管服务产品使用。MCS 通过工作说明书购买并包含专业服务、软件支持以及硬件支持。


Aruba Partner Ready MSP 计划

最后，您可以通过 Aruba Partner Ready MSP 计划提供 Aruba ESP 和 Aruba Central。此计划旨在帮助 Aruba 合作伙伴根据 Aruba 解决方案构建托管服务实践。合作伙伴可以将 Aruba 解决方案作为服务产品组合的一部分进行销售、交付和管理。

Aruba Partner Ready MSP 计划由 Aruba Central 提供支持，因而可以进行云管理。通过 Aruba Central 的“MSP 模式”，合作伙伴可获得整套工具和功能，用以管理终端客户环境的整个生命周期。通过利用 Aruba Central 的独特自动化、分析和安全功能，合作伙伴能够开发出网络运维中心 (NOC)，从而为客户提供出色的服务和客户体验。

阅读下面的内容，了解 Aruba Central“MSP 模式”的优势和特点。

与服务提供商 NOC 集成

开放式 RESTful API 允许您：

•添加自己的服务，例如订单、账单、票证、日志记录等。

•实现配置等运维任务的自动化。

•安全地与您的 NOC 共享相关上下文数据，例如用户、设备、应用以及位置方面的数据。

•管理外部应用的数据湖。

Aruba 解决方案

您可以为客户提供：

•Aruba AP

•Aruba 网关

•Aruba 交换机

•软件解决方案

[image: ]网络管理
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得益于以下优势，Aruba Central 让管理这些解决方案变得更轻松：

•集成的有线和无线基础设施管理

•支持集中管理和控制的单一界面


Aruba Central 仪表板

通过 Aruba Central，您可以：

•获得基于云的安全平台，支持 https 连接和基于证书的身份验证。

•实现简化的环境感知导航

•全面了解客户的网络、设备状态和运行状况以及应用使用情况。

•使用数据驱动的仪表板、警报、报告以及故障排除工作流程，监控、识别并解决问题。







主题 3： 销售 Aruba 云解决方案
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现在您将了解如何展开客户对话、战胜竞争对手，以及介绍 Aruba Central 和 Aruba ESP 的优势。


开始对话

为了判断客户是否适合使用 Aruba Central 和 Aruba ESP，您需要运用具有针对性的开放问题开始对话。阅读下面的示例，了解客户面临的挑战、您希望开始的对话类型，以及您应强调的 Aruba 解决方案。

高效运维（IT 决策者）

您的 IT 团队规模有多大？您团队中有多少个网络专家？他们的时间都是如何分配的？

•此问题应该：

[image: ]揭示客户 IT 团队面临的挑战以及设定的目标

[image: ]促使您与客户讨论如何释放 IT 资源

•您应该：

[image: ]准备好讨论 Aruba Central 在便捷性、可见性、工作效率提升及冗余减低方面的优势（尤其针对规模有限的 IT 团队）。

部署和可扩展性（IT 决策者）

部署或扩展网络需要花费您多长时间？

•此问题应该：

[image: ]揭示客户面临的部署和可扩展性挑战

[image: ]促使您与客户从 IT 角度讨论云的优势

•您应该：

[image: ]准备好讨论零接触配置 (ZTP) 在部署方面的便捷性，以及云扩展方面的灵活性

迁移到云（业务决策者）

您是否正在考虑部署适用于应用和 IT 服务的云环境？

•此问题应该：

[image: ]揭示客户的云策略

[image: ]促使您与客户从业务角度讨论云的优势

•您应该：

[image: ]准备好讨论 Aruba Central 在无线和有线网络管理方面的价值：成本、灵活性、效率以及便利性


简化管理（业务决策者）

您目前使用了多少种管理工具？如果您能够整合这些工具，贵公司会如何受益？

•此问题应该：

[image: ]揭示客户面临的管理和运维孤岛挑战

[image: ]促使您与客户讨论客户的环境，以及所使用的有线、无线和 WAN 网络供应商。

•您应该：

[image: ]准备好讨论 Aruba Central 单一管理平台的价值，即管理园区、分支机构、数据中心、云以及远程办公环境中有线、无线、SD-WAN 和 5G 网络的优势


Aruba Central 的优势

[image: ]

现在，请回顾您可以通过 Aruba Central 为客户提供哪些内容，以便您做好准备重点介绍 Aruba ESP 的优势。竞争对手的解决方案无法在单一管理平台中管理整个网络。IT 管理员能够支持园区、分支机构、云、远程办公场所以及数据中心环境中的有线、无线、WAN、IoT 以及 5G 连接。

	通过云原生的 Aruba Central，客户可以获得实现业务连续性所需的可扩展性和恢复能力，也可以通过持续的增强功能和更新，最大限度减少停机时间。此外，客户还可以简化部署并取得支持移动使用的工具。

	Aruba 和 HPE 可提供各种企业支持选项，例如 Aruba 运维支持服务提供的基础系统支持服务，以及 HPEFS 提供的资产恢复服务。这些服务加上开发人员门户和技术社区，可以为客户提供投资保护和持续支持。

	不仅如此，客户还可以获得 Aruba ESP 的所有优势，下文会为您介绍这一内容。


通过 Aruba Central 获得 Aruba ESP 的优势

[image: ]

Aruba Central 可支持 Aruba ESP，因此在介绍 Aruba Central 并建议现有客户升级时，您应强调 Aruba ESP 的优势。

	客户可通过 Aruba AIOps 优化网络并进行集中故障排除。业务不会经常因连接问题而中断，因为这些问题可快速得到解决，而且可以节省 IT 人员的时间，让他们将精力用于以业务为中心的任务上。

	Aruba 统一基础设施可以为客户提供适用于 AP、网关、交换机、VPN 客户端以及 SD-WAN 连接的单一管理平台。用户可获得不间断的高性能连接，IT 团队则可获得简化的管理。

	另外，Aruba 零信任安全通过 Aruba ClearPass 和动态分段功能，为客户提供部署灵活性和策略实施。Aruba 零信任安全让用户能够在任何地方工作，也让 IT 团队能够最大限度降低安全风险。

	最后，Aruba ESP 即服务解决方案为客户提供软件即服务许可模式，以及可从合作伙伴或 Aruba 取得的托管服务选项。这种消费灵活性有助于 IT 和企业确保他们在有限预算内也能获得所需技术。


Aruba Central 和 Aruba ESP 的用例

您应该在与客户展开对话时，向他们展示可以为之提供的优势，比如迁移到云可以提高速度、可扩展性、敏捷性、灵活性并降低 TCO；支持随时随地访问并简化管理；通过智能网络改善用户体验等。阅读每个用例，了解相关公司如何在 Aruba 的帮助下实现运维目标。您可以将这些客户案例和其他证明，作为向客户推荐 Aruba Central 和 Aruba ESP 的依据。

迁移到云可以提高速度、可扩展性、敏捷性、灵活性并降低 TCO

一家财富 500 强保险公司需要：

•通过迁移到云网络来降低 TCO

•更新网络并迁出 Cisco。

他们的成果：

•加快部署、简化管理、改善管理互操作性，从而实现 TCO 降低

•“这是 [我们] 首次尝试云方案。我们很高兴能够与 Aruba 合作，他们为我们打开了一扇门，让我们能够探索以往不曾了解的其他云平台。”

支持随时随地访问并简化管理

一所澳大利亚的大学需要：

•为 22,000 名学生提供出色的学习体验，以及从宿舍到教室的流畅连接

•改进网络管理，提高可用性和敏捷性，以便响应学生不断变化的需求

他们的成果（引自学校的高级基础设施工程师）：

•“我们选择采用云优先方案来运行我们的基础设施，Aruba Central 和 ArubaOS 的增强功能为我们提供了简化运维所需的可见性和洞见，同时减少设备占用空间，从云端安全地管理硕大的校园和分散的位置，最终让我们能够在问题中断学校运营之前主动发现并解决问题。”

通过智能网络改善用户体验

一个国际博物馆需要：

•汇总并分析用户数据，以便为每年的 55,000 名参观者打造独特的博物馆体验。

•确保为访客和工作人员提供流畅的连接。

他们的成果：

•构建出可持续监控网络运行状况的网络，不仅可以为工作人员提供安全的企业网络连接，也能为协作者和参观者提供安全的访客和公共访问权限。

•“我们知道参观者停留的地方，知道他们更关注哪些展品。这是非常宝贵的信息。我们可以根据科学数据而非主观臆测进行改进。”—博物馆馆长


垂直行业中的用例

Aruba Central 可以支持 Aruba ESP。通过 Aruba Central，客户可从单一管理平台管理统一基础设施。对于每个垂直行业，请阅读特定行业客户对统一基础设施的需求。请查看您感兴趣的垂直行业相关信息，同时请注意这些信息是选读内容，没有相关测验。

工作场所

客户需要：

•为 IT 提供单一管理平台，以便管理园区、分支机构、数据中心、云以及远程办公环境中的有线、无线、SD-WAN 和 5G 网络。

•在整个园区和分支机构网络中提供一致的高性能无线连接。

•将 IoT 创新成果（智能会议室、照明设备、HVAC、安保摄像机、自动售货机、自动门锁等）集成到网络基础设施中。

零售业

客户需要：

•利用同一基础设施和管理工具，统一企业办公室、商店、仓库和工厂中所有的有线、无线和 WAN 网络运维作业。

•让非技术人员轻松通过扫描 Aruba 基础设施设备上的条形码启动设备；然后设备可以自动通过现成的网络部署下载配置。

•开展 SD-WAN 相关优化，确保多地众多分店的应用保持连接。

医疗保健业

客户需要：

•为所有医疗 IoT、提供商移动设备以及患者通道提供行业领先且一致的网络性能。

•提供通用的基础设施和管理工具以及各种部署模式，以便 IT 团队能够远程设置并维护站点。

•确保互操作性，以便与一流的医疗 IoT 合作伙伴合作、交付出色的患者体验以及符合严苛的报告要求。

酒店业

客户需要：

•统一企业办公室、分散办公地点、会客室以及公共空间中所有的有线、无线和 WAN 网络运维作业。

•让非技术人员轻松通过扫描 Aruba 基础设施上的条形码启动基础设施，然后自动通过现成的网络部署下载配置。

•开展 SD-WAN 相关优化，确保访客和员工应用保持连接。


K-12 教育

客户需要：

•利用基础设施和管理工具统一行政管理办公室、院系大楼、礼堂、教室、户外空间中所有的有线、无线和 WAN 网络运维作业。

•让非技术人员轻松通过扫描 Aruba 基础设施上的条形码启动基础设施，然后自动通过现成的网络部署下载配置。

•将 IoT 创新成果（照明设备、HVAC、安保摄像机、自动售货机、自动门锁等）集成到网络基础设施中。

高等教育

客户需要：

•利用同一基础设施和管理工具统一行政管理办公室、院系大楼、报告厅、教室、研究设施、户外空间、体育场中所有的有线、无线和 WAN 网络运维作业。

•让非技术人员轻松通过扫描 Aruba 基础设施上的条形码启动基础设施，然后自动下载配置。

•使用 MPLS、Internet 和 LTE 蜂窝连接优化 SD-WAN，确保提供商选择上的灵活性，也保障校园应用保持连接。


战胜 Juniper Mist 和 Cisco Meraki

现在，您应能够向客户说明 Aruba ESP 和 Aruba Central 的优势，但您还需要通过对比竞争对手的解决方案来突出这些优势。阅读以下每项优势，了解如何通过对比竞争产品来推荐 Aruba。

单一管理平台的便捷

Aruba

•Aruba Central 是适用于园区、分支机构、远程环境和数据中心的云原生单一管理平台，采用单一架构，可简化配置和网络运维。

Cisco Meraki

•Cisco 通过收购获得了多项独立的资产，没有实现真正的集成，会迫使客户使用许多操作系统和 GUI。

Juniper + Mist

•WLAN 和交换功能在仪表板中仍为不同的产品。

•他们提供的交换机配置有限，也没有相媲美的 SD-WAN 解决方案。

实时升级和云存活能力带来的恢复能力

Aruba

•Aruba 提供实时升级功能，可自动完成协调更新。

•有了 Aruba，即使云连接丢失，仍然可以维持网络控制和性能。

Cisco Meraki

•Meraki 需要 IT 团队安排升级时间，因此 IT 团队需要在总升级时间和尽量减少客户端停机时间之间艰难权衡。

•Meraki 客户依靠云控制器提供网络可见性、性能和安全性。

Juniper + Mist

•Mist 需要 IT 团队安排升级时间，才能尽量减小网络停机对用户的影响。

•Mist AP 无法连接到云时，已连接用户的策略等服务会被中断，导致他们无法传输流量，即使已经建立连接也是如此。


通过动态分段实现统一的策略实施

Aruba

•没有哪位竞争对手的产品能够与 Aruba 动态分段的集中策略实施相抗衡。动态分段可在有线和无线网络中提供一致的用户体验。

Cisco Meraki

•Cisco Meraki 的自适应策略解决方案需要使用 MX 平台不支持的高级许可。

Juniper + Mist

•Mist Port Profile 提供的功能有限，无法与动态分段相提并论。


知识检验

[image: ]

客户可能没有准备好部署完整的 Aruba ESP，因此您应该知道什么情况应该只介绍 Aruba Central，什么情况应该介绍 Aruba 统一基础设施或 Aruba ESP。阅读右边的客户需求，以及左边 Aruba 云战略各个组成部分的优势。将您应强调的优势与每个客户进行匹配。答案在下一页。


知识检验的答案
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结语

在本模块中，您了解了客户为何迁移到云、您能够通过 Aruba Central 为客户提供什么，以及如何介绍这些产品和服务的价值。查看每一项，回顾您已学习的内容。

云驱动因素
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Aruba Central 的功能
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Aruba Central 的价值
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模块 5：Aruba AIOps
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模块 5：Aruba AIOps


课程概述

[image: ]

现在，既然您已经可以介绍 Aruba 的愿景和策略，以及 Aruba Central 在支持 Aruba 边缘服务平台 (ESP) 上所扮演的角色，接下来我们会学习可以通过 Aruba Central 使用的 Aruba AIOps。


模块概述

[image: ]

在本模块中，您首先会回顾之前学到过的 AIOps，即适用于 IT 运维的人工智能。您将了解 Aruba AIOps 能为客户带来的优势，学习 Aruba AIOps 解决方案的组件，并取得销售 Aruba AIOps 的提示与指南。

	完成本模块后，您便能描述 Aruba AIOps 如何帮助 Aruba 在市场中脱颖而出，也能说明此解决方案如何帮助各个组织重新定义成果，从而打造独有的用户体验和创新的产品与服务。您还能介绍 Aruba AIOps 的关键用例，为特定用例推荐适合的解决方案，从高层面描绘竞争格局，并阐释您如何借助 Aruba AIOps 解决方案迈向成功。








主题 1： 什么是 Aruba AIOps？
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在本主题中，您将了解什么是 Aruba AIOps 及其差异化的功能，以及 Aruba 的方案。


客户需要重新思考 IT 运维

[image: ]

IT 领域正掀起重大变革。传统 IT 运维包含监控、故障排除以及服务台与响应，但在当今复杂的互连环境下，已经跟不上任务和数据在数量、速度及多样性上的发展脚步。传统模式往往只会导致网络性能低下、用户体验不如人意。传统 IT 流程具有手动操作、高接触度和易出错的特点，因而总是效率低下、耗时耗力。

随着用户、设备、应用乃至复杂程度的增加，IT 数据的数量也水涨船高。若数据超出 IT 的控制范围，其可见性则会不足，导致 IT 难以找出问题的根源。可供 IT 部门收集和筛选的信息通常无法形成切实可行的洞见，要么因为数据精细度较低，要么因为运维人员必须手动关联才能确定问题根源。因此，IT 人员不仅需要花时间进行人工故障排除，而且还收不到关于问题解决的清楚指示。正是因为网络太复杂，才让 IT 部门不得不花时间去解决小问题，再无更多精力参与利于业务发展的策略性问题。


传统 IT 运维效率低下

[image: ]

因用户和设备的多样性，这一网络复杂性问题在边缘往往格外棘手。IoT 环境的加入会要求 IT 支持普遍的连接方式，这很可能让 IT 运维团队不堪重负。IDC 估计，到 2022 年，全球会有 550 亿台 IoT 设备连接入网，其中还不包括远程办公环境的设备。

	新业务模型和新工作方式促成边缘新数据的诞生。Gartner 估计，到 2022 年，超过 50% 的数据不是在数据中心产生。

	在如此多的设备连接到网络，而且设备还来自不同域和地点的情况下，如何持续为用户提供高性能，IT 部门显然面临着新的挑战。为支持业务发展，IT 团队亟需转变日常运维模式，即从响应式任务变为预测性优化。根据 ZK Research，网络工程师每周平均花费约 10 至 15 小时来专门查找并修复 Wi-Fi 问题，其中有 60% 仍将数据包捕获作为主要的故障排除工具。数据包捕获仅提供网络快照，不会显示如何优化网络或检测潜在问题。

	此类响应式任务需要 IT 人员手动操作，而自动化技术在这一点上可以帮上忙。Gartner 研究显示，约 70% 的网络运维仍靠手动执行，导致问题检测和解决的速度迟缓。实际上，运维花费的时间更应当用于优化网络和改善业务。


帮助客户获得运维成果
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这些客户挑战为您带来契机，让您有机会引导客户在 Aruba 的协助下实现运维成果。在复杂的网络中，IT 人员需要努力识别并修复网络问题，而 Aruba 则可协助 IT 运维团队快速找到根本原因并解决已知问题。Aruba AIOps 能够识别连接和身份验证等问题，并使用 AI 来确认具体情况。通过提供指导性建议，Aruba 的优势得到进一步体现。

	倘若 IT 团队不再需要将所有时间用于修复和配置大量 IoT 和用户设备，则可将精力用于提供一致的高性能 Wi-Fi 和有线连接，继而为用户提供更多支持。能有这样出色的性能，其一便是因为网络拥有能从自身及其他网络学习的能力，从而持续优化性能，并且几乎不需要人工干预。

	IT 团队可以减少手动故障排除的时间，因为网络能在业务受影响前识别并解决问题。


AIOps 帮助提升 IT 效率
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所有 IT 团队都希望提高效率，减少手动修复网络问题所用的时间。这便是 AIOps 的商业价值所在。Gartner 指出，“AIOps 通过结合大数据和机器学习来实现 IT 流程自动化”。此类流程包括理解描述网络事件的所有 IT 数据，识别不同寻常的事件和数据，以及确定造成网络问题的根本原因。

	借助 AIOps 来提升 IT 效率，即可轻松厘清究竟有多少网络设备合法使用 AI 这一问题。AIOps 旨在扩展传统网络工具，增强其判断交换机或 AP 连接是否遭人断开的能力。AIOps 有别于传统仪表板和监控工具，能够识别存在重大性能或效率影响的实时问题。IT 人员能借此来随时查看网络设备的行为偏离。有了这些洞见，IT 部门可以优化网络，并实现部分网络运维任务的自动化。

	AIOps 始于从多种源收集数据。接着，人工智能和机器学习会处理新旧数据，并提供一系列分析响应，以便相关人员依照指导执行操作。


Aruba AIOps
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在数据多样性和数量、领域专业知识以及切实可行的洞见方面，Aruba 远胜传统 AIOps。Aruba AI 的强大之处源于四年多以来，我们在监控 65,000 多个客户网络时收集到的海量数据。其中包括具有 100 多个不同数据元素且每天生成 15 亿个事件的 5,500 多万个终端。所有诸如此类的海量数据意味着，您客户网络上发生的情况很可能早已在别处遇到过，而 AIOps 可以使用相关信息来协助修复问题。

	自 2014 年以来，Aruba 便开始着手开发 AI 驱动型解决方案，早于一众竞争对手。正是借着 AI 这股东风，我们的数据科学技术才得以引领整个行业，创下 100 多项 AI 专利。Aruba AIOps 可以提供关于整个网络的洞见。AIOps 通过 Aruba Central 及其云原生微服务架构进行交付，以便更加轻松地查看来自 Wi-Fi、交换机、WAN 和安全域的 AI 驱动型用户和网络分析与洞见，并据此采取行动。

	依据此类洞见，客户可以快速应对网络问题，并在业务受到影响前及时修复。IT 人员通过预测错误和杜绝停机时间，提供更为理想的体验。您还可以告知客户，Aruba AIOps 上的投资必将获得可观回报，因为此解决方案能够监控和优化网络，继而节省 IT 运维成本和新设备开支。


知识检验

[image: ]

现在，请在知识检验中复习所学的 Aruba AIOps 相关内容。Aruba AIOps 具有哪些优势？（选择三项。）答案在下一页。


知识检验的答案

[image: ]









主题 2： Aruba AIOps 的组件

[image: ]

接下来，您将了解究竟是什么让 Aruba AIOps 在市场中脱颖而出。


Aruba Cental 云管理

[image: ]

Aruba Central 是 Aruba AIOps 的核心，可以管理有线、无线和 SD-WAN 基础设施。Aruba Central 采用现代化的微服务模型，通过单一管理平台让 IT 运维人员全面了解网络的情况。由于 Aruba Central 数据存储在云中，所以运维团队能够随时随地在一个集中的位置查看所有网络洞见。

通过 Aruba Central，IT 运维部门可以获得用户和设备运行状况和状态以及应用使用情况相关的洞见。预测性洞见和规范指南可以帮助 IT 人员在业务受到影响前处理问题，并及时调整网络，从而保持最佳性能。

Aruba AIOps 提供的洞见重点关注两大特定挑战：各个域的网络运行状况和连接性能。阅读下列内容，了解您可以为客户提供哪些分析洞见。我们未针对特定洞见设置测验，但知悉这些洞见有助于阐明 Aruba AIOps 的价值所在。

有线网络运行状况：可用性、性能和优化

•CPU 占用率高

•内存占用率高

•端口摆动过多

•PoE 故障

•端口故障过多


无线网络运行状况：可用性、性能和优化

•AP 射频通道变更过多

•客户端 SNR 连接性能低下

•AP 在 2.4 GHz 下资源占用率高

•AP 在 5 GHz 下资源占用率高

•AP Tx 功率变更频繁

•AP 的 CPU 占用率高

•AP 的内存占用率高

•AP 重启过多

•AP 遥测数据缺失

•2.4 Ghz 下停留时间过长

•探测 SNR 阈值

•覆盖盲区

•漫游延迟率高

•漫游过多

SD-WAN 运行状况：可用性、性能和优化

•网关故障

•VPNC 故障

•隧道故障

•CPU 占用率高

•内存占用率高

连接

•MAC 身份验证失败

•802.1x 身份验证失败

•4 次握手（EAPOL 密钥）失败

•DHCP 失败率高

•关联失败过多

•强制网络门户身份验证失败过多

•DNS 请求失败过多

•DNS 延迟过多

•DNS 连接失败过多


Aruba Central 中的 AIOps 组件

[image: ]

Aruba Central 中的 AIOps 由三大主要组件构成：AI Insight、AI Search 和 AI Assist。这些组件协同作业，为客户提供多种优势，具体请回顾主题 1 的内容。

AI Insight 使用自动化异常检测、建议、同行比较和动态基准，为您的客户交付运维成果。

AI Assist 可自动生成瞬态问题的故障通知单，减少 IT 在不必要服务台管理任务上耗费的时间。

AI search 提供数据湖自然语言查询，可协助 IT 管理员识别并解决特定网络难题。

各大组件相互协作，帮助客户更快响应并修复网络问题。如此，便能预测什么会导致网络中断，继而杜绝停机时间。最后，借由 Aruba AIOps，IT 运维团队可以监控并优化网络。通过本模块的学习，您将更详细地了解这三大组件。


AI Insight 的交付步骤
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要想提供主题 1 所介绍的所有优势，需要出色的数据存储、AI 和 ML 自动化以及 AI 洞见。

数据输入对于 Aruba AIOps 三大组件来说是关键，因为数据越多，洞见越佳。Aruba 每天会收集高达 32 TB 的数据，在数据存储方面远胜竞争对手。

单纯的数据自然不够，还需要机器学习自动化技术从中挖掘洞见。Aruba AI 会确定某个地点的网络正常状态，因此可以识别可修复的异常情况。

接着，Aruba 会去分析异常是什么、应采取哪些措施予以修复，以及如何验证问题根源等。在下文中，您会了解到 Aruba AI 引擎的更多知识。


数据输入是机器学习的关键

[image: ]

数据是可靠 AIOps 的关键所在，而 Aruba 不缺数据。Aruba 有着庞大的现有客户群体，从 65,000 个客户处收集相关网络数据已长达四年多。从数不胜数的配置中，Aruba 收集到了带宽、性能等级等相关数据。由于客户使用的基础设施设备五花八门，Aruba 掌握了诸多相关数据，比如设备具体有哪些、其性能如何，以及来自 Aruba AP、交换机、网关等逾、一百多万台网络设备的数据包如何在网络中移动等。智能手机、IoT 设备等超过 5500 万台客户端设备连接 Aruba 网络，而 Aruba 则收集到了此类设备的全部性能和功能数据。

现在，每一天都有约 32 TB 数据和 15 亿个网络事件产生。这样的海量数据来自多个来源，在设备、网络和环境方面展现出非凡的多样性。在智能边缘预处理的帮助下，Aruba 能够以自适应的方式减少遥感数据量，以便纳入对 AI 引擎至关重要的关键数据。整合所有设备和客户端上基于关键性能指标 (KPI) 的此类数据点，可以实现横跨更大数据集的联合建模，确保 AI 能够提供更佳洞见。


AI 自动化

[image: ]

数据本身无法提供洞见。借由 AI 自动化，客户的 IT 运维团队能够获得切实可行的洞见。

Aruba AI 处理引擎采用机器学习模型，根据具有相同环境因素的原则，将数据分成多个部署对等组，以此充分利用其他类似地点的体验和洞见，并确定公司基准。接着，此引擎会针对每个群集或对等组的诸多 KPI 创建基准行为。

Aruba 动态基准因网络而异，并不像静态阈值，好坏“一刀切”。相反地，动态基准会考虑哪些行为在客户环境的所有网络中都属于正常行为、哪些行为在 Aruba 客户的类似网络中属于正常行为，以及从历史数据来看哪些行为在此网络中属于正常行为，然后自动辨别各个地点的正常行为并预测成果。利用动态基准，所有客户每天都能清楚掌握其网络性能。

机器学习模型也会针对每个群集或对等组的诸多 KPI 创建基准行为。随后，机器学习算法会使用这些基准和对等比较来预测配置变更的成效。此外，Aruba AIOps 可以展开异常检测，识别各个地点的基准行为偏差。与诸多竞争对手不同，Aruba 会依据最佳实践以及来自机器学习模型的信息来提供配置建议。


AI Insight 带来的运维和业务成果

[image: ]

您无需成为 AI 专家，深入说明 Aruba AI Insight 的各种优势，但您需要将 IT 运维成果和 AI 引擎各大组件转化为业务成果。Aruba AIOps 采用客户的网络数据以及同行网络配置的数据来确定网络性能的正常状态。如此一来，IT 部门便不会收到实际为误报的异常报告，继而减少需要处理的服务工单数量。显著减少设置基准与检测异常时需要 IT 手动操作的时间，从而提升 IT 效率并减少不必要的 IT 开支。另可释放 IT 资源，助其专注应对有助于改进业务的重要任务。

AI Insight 不仅有助于故障排除。通过对各地最佳实践的独有比较，Aruba AIOps 可以帮助客户实现网络优化。因此，客户可以为客户和员工持续提供高性能和更优用户体验。


AI Search

[image: ]

用户遭遇网络问题并寻求服务台帮助时，IT 运维团队通常需要确定何处出错才能解决问题。借由 Aruba AI Search，管理员和服务台员工可以使用自然语言处理来寻找问题。AI Search 也支持按用户、设备或地点名称进行搜索，有助于快速、轻松地找到所有相关信息。

例如，某服务台员工收到一份服务工单，有一位用户报告自己的笔记本电脑无法正常使用。这时，服务台员工可以按用户的姓名进行搜索，浏览其设备相关的网络数据。借由 Aruba AI 引擎，此类信息更为切实可行，能够帮助 IT 运维人员快速解决问题，无需耗费大量人力。


AI Assist

[image: ]

AIOps 的最后一个组件是 AI Assist。AI Assist 可以通过 Aruba Central 进行访问，是提供四步自动化工作流程的故障排除服务。另外，此组件也依赖动态基准和 IT 运维配置来定义需要关注的事件。观察到的事件会触发来自 AP、交换机、网关或其他网络设备的故障排除服务。Aruba AirMatch、ClientMatch 等云服务或者隧道/路由协调工具也可能触发事件。

随后，AI assist 会确定用于解决问题的系统定义方案并执行数据收集。接着，AI Assist 会收集事件相关的元数据，例如日志和动态数据包捕获。AI Assist 也会在 Aruba Central 中启动各类操作，以便收集数据。例如，AI Assist 会显示设备的命令行界面、下载呼叫、Ping 设备、格式相关统计数据等。

随后，数据会存储在安全地点，以供操作和分析。在此阶段，AI Assist 可以自动从安全地点访问动态日志，或者通知支持或技术助理中心 (TAC)。基于状态机器的分析可以确定简单问题的根源，而机器学习模型则可找到复杂问题的根源和处理建议。

由于 AI Assist 会自动执行所有此类操作，所以 IT 服务台和支持团队可以更高效地利用工作时间。最后，AI Assist 能够协助企业在业务受到影响前更快解决并修复问题。


知识检验

[image: ]

接下来，请花点时间回顾 Aruba AIOps。阅读右边所列的客户优势，然后在左边找到可以提供此类优势的 Aruba AIOps 组件。答案在下一页。


知识检验的答案

[image: ]


实际的客户成效

您可以帮助您的客户更快响应并修复网络问题，妥善配置网络，以便预测和避免问题，以及监控和优化环境。要想轻松地为客户介绍诸如此类的优势，不妨引用真实的客户案例。阅读下列各项优势，了解 Aruba AIOps 如何为 Aruba 客户带来相应优势。

响应与修复

问题

•用户反映 Zoom 体验很差

原因

•设备连接的是 2.4 GHz 通道，而非可用的 5 GHz 通道

解决方案

•Aruba AI Search 根据具体情况或用户名称来收集所有相关信息，协助 IT 人员找出原因

•Aruba AI Insight 识别出问题在于 2.4 和 5 GHz 射频的传输功率欠佳

•AI Insight 建议将 2.4 和 5 GHz 射频设为确定的值，而且差异为 6 dBm

成果

•解决问题的具体建议

•更快解决问题

•提高用户满意度

预测与预防

问题

•同一地点的多名用户反映 Wi-Fi 速度慢

原因

•识别到某地点存在 DNS 问题，主要是因为基准出现显著偏离

•相同 AP 的上行速度差异极大

解决方案

•Aruba AI Insight 查明问题及故障地点

•Aruba AI Insight 使用同行比较并提供新的 AP 配置设置建议

成果

•客户端上行速度提升 50%

•减少故障服务工单数量

•问题解决时间缩短多达 90%


监控与优化

问题

•工作时间内的网络性能显著降低

原因

•访客流量拉低网络性能

解决方案

•Aruba AI Insight 确定访客和合法用户之间的区别

•Aruba AI Insight 建议更改设置，以此减少访客流量，同时优化内部流量

成果

•访客流量减少 95%

•在不增加硬件的情况下，网络性能提升 25%


其他分析和 AI 解决方案

Aruba 还提供关于用户体验和设备可见性的洞见。阅读下列内容，深入了解如何利用 Aruba User Experience Insight (UXI) 进行边缘到云体验的监控，以及如何借由 Aruba ClearPass Device Insight 执行自动化设备分析。

Aruba User Experience Insight

Aruba 使用 User Experience Insight (UXI) 进行分析，从而改善用户体验

•UXI 传感器会持续监控、测量和跟踪所有用户或 IoT 设备的完整端到端体验。

•UXI 采用 Web 管理仪表板，在任何地点都能轻松进行访问，再加上基于云的数据处理技术，可以为客户提供全天候可见性，从而保障用户和 IoT 设备应用并快速执行故障排除。

如果客户的业务有赖于提供一致、可靠的优质用户体验，则非常适合使用 UXI 解决方案。您可以为此类客户提供：

•设备连接性能：针对所有连接阶段的洞见有助于识别用户在流程中可能遇到问题的地方。

•端到端应用响应能力：持续洞悉各地内部和云托管应用的响应情况，帮助运维人员在用户报告问题之前找到问题所在。

Aruba ClearPass Device Insight

Aruba ClearPass Device Insight 建立在 Aruba 的网络可见性与访问控制领导地位之上，运用机器学习以及一系列独有的主动和被动发现方式：

•识别并描述当前连接到网络的所有 IoT 和客户端设备。

•与 Aruba ClearPass Policy Manager 集成，以便应用基于角色的适当访问策略，同时确保用户和设备只拥有必要的 IT 权限。

Aruba ClearPass Device Insight 提供：

•全方位的可见性：每一台连接到网络的设备均会显示，有助于消除安全和网络 IT 团队的排查盲点。

•众包：Aruba 拥有庞大的现有客户群体，可以在社区分享新推 IoT 设备的资料，提供全面的设备数据库。







主题 3： 销售 Aruba AIOps

[image: ]

现在您将了解如何展开客户对话、战胜竞争对手，以及介绍 Aruba AIOps 解决方案的优势。


开始对话

为了判断客户是否适合使用 Aruba AIOps，您需要运用具有针对性的开放问题开始对话。阅读针对 IT 和业务决策者的示例问题，了解每个问题可以揭示的挑战、应发起哪类对话，以及应着重强调哪些 Aruba 解决方案。

处理故障服务工单和 IoT（IT 决策者）

您现在处理故障服务工单的效率如何，您认为 IoT 设备数量的增多会对未来造成怎样的影响？

•此问题应该：

[image: ]揭示客户 IT 运维团队面临的挑战以及他们正在花时间应对的问题类型

[image: ]促使您与客户讨论他们的 IoT 使用情况以及在管理这些设备上面对的挑战

•您应该：

[image: ]准备好讨论 AI Assist 以及 Aruba AIOps 如何释放 IT 运维部门的资源，以便他们专注于处理对业务重要的任务

优化网络运维（IT 决策者）

您计划如何优化运维，以便采用更为主动、自动化的方式应对近期在新常态下边缘应用增长的趋势？

•此问题应该：

[image: ]揭示客户对 AI 的重视程度以及他们的团队当前处于自动化的哪个阶段

[image: ]促使您与客户讨论哪些应用和 IT 任务亟需优先处理

您应该：

•准备好说明 Aruba AIOps 在成本和资源节省上的优势

数据分析（业务决策者）

您目前如何管理数据并发挥数据价值？

•此问题应该：

[image: ]揭示客户的 AI 和数据管理策略

[image: ]促使您与客户讨论 AI Insight 网络优化和洞见带来的优势

•您应该：

[image: ]准备好讨论 Aruba AIOps 在分析和数据方面的优势


网络成本问题（业务决策者）

网络问题影响到生产力时，贵企业会遭受什么损失？如何尽可能减少损失？

•此问题应该：

[image: ]揭示客户对当前网络问题解决流程的重视度

[image: ]促使您与客户讨论如何利用 AIOps 减少损失并提高生产力

•您应该：

[image: ]准备好说明 AI Insight 在成本节省上的优势


Aruba AIOps 用例

对任何客户来说，IT 运维都迫切需要 AI 的帮助，但并不是所有客户都会考虑 AIOps 解决方案。您应该在与客户对话的过程中，介绍解决方案可以带来的优势，例如通过优化网络性能来减少开支，在业务受到影响前解决问题，以及通过实现 IT 运维任务的自动化来减轻 IT 团队的工作负担。阅读下列每个用例，了解相关公司如何在 Aruba 的帮助下实现运维目标。您可以将这些客户案例和其他证明，作为向客户推荐 Aruba AIOps 的依据。

优化网络性能，节省运维成本

一家在热闹的购物商场设有门店的公司发现：

•由于 AP 安装在外墙上或户外，访客流量会导致性能降低，让合法用户/客户难以连接。

他们的成果：

•AI Insight 能够使用信号强度等数据来确定访客和用户之间的区别，并提供更改建议。

•客户能够在用户投诉前识别问题，确定根源，并开发和验证有助于提升现有 AP 性能的配置变更，以免花钱采购和部署更多的 AP。

在业务受到影响前解决问题

使用 AI Insight 以后，拥有 1000 多间门店的连锁店发现：

•AP 无法满足用户的需求。

•所有门店内所有客户的客户端连接数据率始终低于客户端设备本身的连接能力。

他们的成果：

•在用户投诉前，AIOps 便能够检测异常，分析 AP 能力相关的所有数据，并确定是否无法满足客户需求。

•AI Insight 模拟客户端性能改善，并建议增加更多 AP 来达到理想性能。

•客户在几个测试地点提高了 AP 部署密度。AI Insight 和 User Experience Insight 验证发现，客户端性能有望提升 300%。


自动执行 IT 运维任务，减轻 IT 团队的负担

一个拥有 7,000 多名学生的校区需要：

•利用 AI 工具来实现基础设施的自动化、集中化和简化。

•替换过时的有线和无线网络技术，除去学习障碍。

他们的成果：

•系统升级的安排与配置从之前的数周减少为如今的几分钟，每月定期维护窗口也从之前的 48 小时减少为如今的不到 2 小时。

•借由安全无虞、具备自我修复功能的 Aruba 有线和无线网络基础设施，IT 能够为学生们提供理想的数字环境，无惧未来发展。


垂直行业中的用例

不同的用例适用于不同的行业。查看下列的垂直行业，了解特定行业的客户需求。请选择您感兴趣的垂直行业相关信息，同时请注意这些信息是选读内容，没有相关测验。

工作场所

客户需要：

•为整个园区以及居家办公环境提供无中断的连接

•在重要业务应用和服务受到影响之前，及时确定是否出现连接和性能问题

•自动执行简单任务，同时轻松优化和管理分散在园区内的多个位置，从而节省 IT 时间和资源

零售业

客户需要：

•无需实地造访，快速找到并修复任何门店的 Wi-Fi、交换机和 WAN 问题

•抢先解决 Wi-Fi 漫游问题，确保员工和客户能够在任何地点顺利连上，从而推动销量上升并改善客户服务

•确保规模或访问流量各不相同的各个地点随时保持出众性能

医疗保健业

客户需要：

•确保重要医疗保健应用和服务的性能始终如一

•减少设置服务级别阈值和故障排除等手动任务，从而提高 IT 效率

•确保医疗和 IoT 设备发挥预期的功能，角色保持不变，而且始终遵循合规指南


숙박업

酒店业

客户需要：

•提供可靠的 Wi-Fi 漫游，确保整个酒店及各间客房的移动和 IoT 设备均使用流畅，缔造理想的宾客体验

•无需实地造访，快速识别并解决任何地点的销售点、网络访问和会议设施问题

•与客人一起查找其办公或私人应用为何无法按预期运行， 并妥善解决问题

•K-12 教育

客户需要：

•打破设备限制，为学校和校区的学生、教师及职工提供理想的体验

•在重要学习应用和服务受到影响之前，及时确定是否出现连接和性能问题

•修复和/或优化学校的网络性能，无论身处校区还是居家办公均不例外

高等教育

客户需要：

•确保人人都能在整个园区内实现漫游，无论是从宿舍还是图书馆连接

•确保报告厅、教室、实验室及校内其他地点不会出现社交媒体上热议的体验不佳

•轻松确定关于宿舍内学生设备和校园网络的适合安全政策


为何选择 Aruba AIOps
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现在，您应该能够向客户说明 Aruba AIOps 能够为其带来哪些优势。不过，您可以着重强调其中部分优势。Aruba AIOps 能帮助客户解决的挑战之一是减少 IT 部门耗费在手动任务上的时间，从而降低出错概率，并确保将时间用于处理有望改善业务和提高收入的重要任务上。Aruba AIOps 有助于减少手动故障排除，让解决问题所需的平均时间减少高达 95%。例如，使用 AI Insight 之后，某个典型的身份验证失败问题可以在不到 5 分钟内解决，而采用传统方式时至少要耗费 20 分钟。

借由 AI Insight，Aruba AIOps 可以减少故障服务工单的数量，也可以通过自动检测失败事件来消除耗时的数据收集流程，例如交换机端口或 SD-WAN 隧道摆动（即网络设备未按照既定方式传输数据包）。Aruba AIOps 会收集所有必要的故障排除信息，并向网络管理员和 Aruba 支持人员发布警报。这样，Aruba 和内部支持人员即可在业务受影响之前识别问题。

同样地，网络利用率也可得到提升。通过采用同行基准，Aruba 可以比较相似网络。如果某一位客户能够顺利完成改善，Aruba AI Insight 则会向具有类似需求的其他任何客户提供建议。这有望将网络利用率提升高达 25%。

借助这种概念比较和动态基准，Aruba AIOps 能够提供准确率超过 95% 的精准数据驱动型洞见和建议。


回应竞争性疑议
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您或许会听到正在考虑竞争对手解决方案的客户提出疑议。此时，您需要准备好用 Aruba 的成果数据来说服他们。

Mist 等竞争对手在人工智能方面总是夸夸其谈，但并不如 Aruba 成熟。Mist 的解决方案包括 Marvis，即自然语言处理 (NLP) 助手。遗憾的是，此助手仅使用微乎其微或少之又少的数据进行训练。另外，Marvis 的训练主要集中在指出问题。但在指出根源或提供修复建议方面则不够有效。

与之不同的是，自 2014 年起，Aruba 便开始使用来自 65,000 多位客户且日均多达 15 亿条记录的遥测和良好数据训练 AI。多亏了 AI 的建议，Aruba AIOps 已帮助诸多客户优化网络并节省开支。Aruba 还提供类似 Marvis 的自然语言搜索功能，以供 IT 人员使用简单搜索词条来查找用户或网络设备问题。

您还可能听到客户声称 Cisco Meraki 能够显著减少解决网络问题所需时间，但 Cisco Meraki 无法提供问题根源的洞见或修复指导。此解决方案可能会提醒 IT 人员注意问题，但无法获得修复问题所需的洞见。Aruba 可以提供自动化故障排除、性能基准根源识别与修复建议，确保 IT 管理员知晓应采取哪些措施来改善网络性能并应对各类问题。






结语

现在，您应该已准备好与客户探讨 IT 运维方面的需求。您也应该能够介绍 Aruba AIOps 的几大组件，说明 AI 引擎能够为客户带来的运维优势，并阐明 Aruba AIOps 解决方案的价值所在。请阅读下文，回顾您已学习的内容。

Aruba AI 组件
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Aruba AI 引擎
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Aruba AIOps 的价值
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模块 6： Aruba 零信任安全
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模块 6： Aruba 零信任安全


课程概述
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现在，您已经了解了 Aruba 边缘服务平台四大特色中的两个，以及为 Aruba ESP 提供支持的 Aruba Central 解决方案。接下来，您将了解 Aruba 零信任安全如何帮助客户保护他们从边缘到云的网络。


模块概述
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在本模块中，您将了解客户在缩小网络攻击面和减少网络威胁上面临的挑战。您将探索零信任安全的概念，以及 Aruba 零信任安全解决方案的组件。最后，您将获得销售 Aruba 零信任安全解决方案的提示和指南。

完成本模块的学习后，您将能说明 Aruba 零信任安全如何通过为企业提供从边缘到云的保护、识别连接到网络的每个用户和设备，以及实现精细控制，让 Aruba 在激烈的市场竞争中脱颖而出。您也能介绍 Aruba 零信任安全的关键用例，并找到适用于特定用例的解决方案。最后，您将能从高层面描绘竞争格局，并阐释 Aruba 零信任安全如何帮助您迈向成功。








主题 1： 什么是 Aruba 零信任安全？
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在完成模块 2 的学习后，您应能够给出零信任安全的定义。在本主题中，您将学习如何利用此概念来解决客户面临的挑战。然后，您将了解 Aruba 零信任安全如何帮助您的客户为网络提供全面保护。


客户需要重点关注安全性
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如果安全性并不是客户的首要考虑因素，那么您应该让他们认识到安全性的重要性。安全漏洞可能为 IT 和整个业务带来灾难性的影响。如果企业遭受勒索软件和其他恶意软件的攻击，则可能需要花费巨额资金或耗费大量的 IT 资源来恢复网络并保持网络正常运行。这些漏洞可能导致停机，进而造成生产力损失甚至是业务中断。除此之外，漏洞还可能对公司的声誉和未来的销售造成永久性的损害。如果出现个人信息被盗的情况，客户诉讼和客户流失可能会在修复漏洞后很长一段时间内继续给公司带来损失。

根据 Ponemon Institute 的研究报告，数据泄露造成的平均损失为 386 万美元。Security Boulevard 的调查显示，2020 年上半年共有约 160 亿条记录被盗。可以说，没有任何一个行业是绝对安全的，各种规模的企业都可能成为攻击目标。2020 年第一季度出现数据泄露的公司涉及多个领域，其中包括餐饮企业、科技公司、零售商、银行、电信公司和医院。查看客户所在行业的安全漏洞，找到与之相关的示例。


传统的安全控制已跟不上时代的要求
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任何公司都可能出现安全漏洞，但您可以帮助您的客户避免损失。正如您在模块 2 中所了解的那样，在用户可以不受设备和地点的限制对网络进行访问的当下，单单将主要关注网络边界安全的传统方法作为安全策略，已不能有效地应对目前的安全局势。如今，越来越多的员工开始转向居家办公模式。Global Workplace Analytics 预测，到 2021 年底，25-30% 的员工将每周在家工作好几天。

随着数量众多的员工远程连接到网络，以及网络上的设备数量不断增加，网络会变得比以往更加脆弱。IoT 不再仅仅是一种趋势，而是正在成为现实。据 IDC 预测，到 2022 年，全球范围内接入网络的 IoT 设备将达到 550 亿台，安全团队需要为网络可能面临的挑战做好准备。

网络攻击可能来自任何地点、任何设备。平均而言，IoT 设备在接入网络后的 5 分钟内就会受到攻击。只要采用正确的安全策略，这些威胁才能够得到缓解，但不幸的是，大多数团队采取的安全控制都不够出色。

网络攻击的规模和复杂性逐年上升，您的客户不能仅仅依靠附加安全软件来满足一时之需。Ponemon Institute 调查发现，企业从发现数据泄露到完成修复的平均用时为 280 天。

客户需要更为全面的安全策略，以此确保所有设备和用户都能够有效抵御复杂的网络攻击。


您有能力帮助客户获得期望的成果

[image: ]

Aruba 零信任安全是一个全面的安全策略，可以协助您的客户克服前文所述的挑战，并在运维和业务方面获得期望的成果。IT 团队的职责是为业务提供支持，同时提升员工的工作效率和满意度，而现在他们又多了一项任务，那就是为员工的居家办公环境提供保护。

在 Aruba 的助力下，您可以帮助客户的 IT 和安全团队清楚地了解网络中的设备和用户，以便他们采取相应的保护措施。为了有效克服安全管理方面的挑战，大多数 IT 团队都希望使用自动化策略来弥补安全防护上的不足。

总而言之，客户希望避免代价高昂的数据泄露，同时也希望降低 IT 和安全成本并提高员工的工作效率。Aruba 零信任安全提供了一种卓有成效的方法，可帮助企业简化管理，实现全面的安全策略，从而让员工可以随时随地使用任何设备进行工作，而不会将网络置于危险之中。


零信任安全是您的强大助手
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正如您在模块 2 中所了解的那样，零信任安全由三个要素组成：默认拒绝、控制以及持续监控和评估。零信任安全框架默认为拒绝访问状态，这意味着任何用户或设备都只有在经过验证后才能访问 IT 资源。对所有用户和设备进行严格的身份验证，不能因为一台设备已经接入网络就想当然地为之提供访问权限。

即使某些设备拥有访问权限，也并不意味着可以随时进行访问。零信任安全会根据身份、上下文和具体状况对设备有权访问的资源进行控制。零信任框架通常将这种控制方式称为结合自适应访问的信任代理。代理会根据分配的角色定义权限，并对用户和设备进行动态划分。然后，代理会根据用户的身份和请求上下文提供访问相应资源所需的最低权限。

虽然这种控制方式有助于确保网络攻击者无法访问重要的资源，但如果用户在家使用设备或者将设备连接到其他网络，设备仍然可能遭到恶意更改或病毒侵袭。零信任安全需要对设备进行持续监控和评估，以便随需修改权限，同时保持对威胁的检测。


Aruba 零信任安全
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当然，零信任安全不仅仅局限于这三个要素。在 Aruba 的协助下，安全团队不仅可以了解网络上的设备数量，还可以获取丰富的信息，全面掌握有哪些设备以及哪些人员正在使用网络。Aruba 会对所有用户和设备进行身份验证，因为并非所有设备都具有相同的内部安全性。对用户而言，使用企业笔记本电脑访问网络和在家使用智能手机访问网络，便会获得不同的访问权限。如果某个设备不受信任，则只会获得最低的访问权限。

设备类型只是构成设备上下文的因素之一。用于确定用户角色划分的其他因素还包括位置、时间和用户类型。借助基于角色的策略管理，IT 部门可自动确定每个设备的角色和每个角色段所拥有的权限。

快速响应任何安全威胁指标是零信任的另一个关键。为此，Aruba 零信任安全将协助客户进行持续的安全性检查，而不是简单的一次性检查。此外，Aruba 零信任安全解决方案会根据持续监控的结果决定访问权限，因此，一旦某个设备出现安全风险，便会降低访问权限或者拒绝访问。这样一来，云和企业边缘的安全性便可得到保障。客户可在网关处启用入侵防护和检测，以便在授予访问权限之前对路由到数据中心、云或其他公司网络的流量进行评估。如有需要，Aruba 可帮助客户轻松添加第三方威胁管理。


知识检验
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现在，请在知识检验中复习所学的零信任安全相关内容。下列哪些选项描述的是 Aruba 零信任安全的特点？（选择三项）。答案在下一页。


知识检验的答案
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主题 2： Aruba 零信任的组件
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下文将详尽地阐述 Aruba 零信任安全方案，重点介绍为客户环境提供全面保护的 Aruba 解决方案组合。


Aruba 零信任安全方案
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Aruba 采取多方面措施来保障网络安全。Aruba 零信任安全解决方案可对连接到网络的所有用户和设备进行持续的监控和控制，而不是只进行一次。

只有了解网络中存在哪些设备以及这些设备的情况如何，您才能采取妥善的安全措施，Aruba 可协助客户深入了解网络环境中的设备。Aruba 解决方案可发现和分析连接到网络的所有设备。先进的自定义指纹技术可识别每个客户端的精确类型和操作系统。

不仅如此，解决方案提供广泛的身份验证选项，包括身份验证、授权和计费 (AAA) 以及非 AAA 选项，可确保仅向授权设备授予网络访问权限。通过使用 Aruba 解决方案，用户可获得基于角色的网络体验，并且不受所在位置或访问类型的限制。借助 Aruba 的“一个角色，一个网络”方案，无论用户是通过办公桌上的有线设备、会议室中的无线设备还是家中的远程设备连接至网络，均可获得一致且适当的访问权限。

基于角色的访问控制是 Aruba 方案的关键之一。对每个客户端进行身份验证并为之分配角色后，Aruba 解决方案将对每个微分段客户端实施精确的访问权限控制。虽然这些权限主要基于身份，但同时也将上下文纳入考量。例如，在同一用户使用笔记本电脑和智能手机进行工作时，Aruba 解决方案可分别对用户实施不同的权限，从而与这些设备的不同安全配置文件保持一致。

Aruba 深知一款真正的零信任安全解决方案应该对连接到网络的设备进行持续的监控，而不是一经授权就对客户端不管不顾。Aruba 解决方案通过收集实时遥测信息来检测入侵和其他威胁。此外，Aruba 解决方案不仅具有强大的嵌入式功能，而且还可以与 150 多款第三方产品集成，因此能够对范围广泛的客户端、流量和行为进行监控。

通过监控检测到的每个威胁都需要得到妥善处理。Aruba 解决方案可协助企业快速、有效地解决这些威胁。触发事件发生时（如检测到被恶意软件感染的设备），我们的解决方案可以采取多种措施，包括禁止受感染的设备接入网络，或将其放置在隔离分段中进行修复。


Aruba 零信任安全组件

阅读下面的内容，了解为零信任安全方案提供支持的 Aruba 解决方案。

可见性

[image: ]

身份验证

[image: ]

基于角色的访问控制

[image: ]

持续监控

[image: ]

实施和响应

[image: ]

借助 ClearPass Device Insight 获得全方位的可见性

[image: ]

下文将从可见性开始，详尽地阐述 Aruba 零信任安全方案的各个方面。

客户在获得环境可见性上面临巨大的挑战。如果客户拥有数十个连接到网络的智能扬声器、摄像机或时钟，但 IT 部门对此一无所知，那么 IT 人员是否能够有效地保护这些端点呢？答案当然是否定的。现在，假设同一个客户的网络中接入了 24,000 台设备，包括公司拥有的设备、BYOD 设备和 IoT 设备。那么这家公司网络的攻击面将呈指数式扩大。

设备配置解决方案可发现每台接入网络的设备，然后识别设备类型和操作系统。但是，如果接入网络的是 IoT 设备，大多数解决方案都难以做到这一点，比如常常会笼统地将许多不同类型的智能设备归类为通用 Windows 设备。

ClearPass Device Insight 将彻底改善这一局面。这款云就绪解决方案可提供自动、全面的设备发现和分析功能，适用于目前市面上的多种设备类型。此解决方案搭载多项技术，其中包括深度包检测 (DPI) 和机器学习，可确定设备流量的特征，并将这些特征与已知设备类型的“指纹”进行匹配。这样一来，管理员便可通过 Device Insight 了解到某台所谓的通用 Windows 设备实际上是特定供应商的安保摄像机。如果检测到任何无法识别的设备，Device Insight 将会根据相似的属性把这些设备分为不同的群集，使 IT 人员能够轻松地对其进行分类。Device Insight 还可以创建自定义设备指纹，以便在未来根据指纹正确识别这些 IoT 设备。

Device Insight 可以消除监控盲点，协助 IT 团队详细了解网络中的设备状况，实现全天候实时监控。ClearPass Device Insight 采用简化的图形界面，可提供简洁、直观的网络视图。管理员可以轻松地查看多个图表、按分类进行筛选，以及查找设备。借助 ClearPass Device Insight 提供的深入洞见，安全团队能够做出更明智的安全决策。Device Insight 还与 ClearPass Policy Manager 集成，因此，Policy Manager 可以根据设备类型自动执行基于角色的策略，使设备仅可运行适合其类型的特定应用。例如，智能扬声器可以传输维持正常运行所需的流量，但是无法访问数据中心中的敏感服务器。通过这种方式，ClearPass 可以防止有风险的 IoT 设备或其他类型设备危及公司网络中的其他设备。

需要注意的是，ClearPass Policy Manager 还提供多种设备分析功能和内容丰富的内置指纹字典。尽管如此，我们还是建议使用 Device Insight，因为此工具可以基于 DPI、机器学习和众包功能来获取 IoT 部署的全面可见性。

身份验证

借助 Aruba 零信任安全解决方案，企业可确保对连接到网络的所有用户和设备进行身份验证和分析，并为其分配适当的角色。这种身份验证为实现基于角色的访问控制奠定了基础。对身份验证最重要的组件是 ClearPass Policy Manager，其次则是 ClearPass Onboard 和 ClearPass OnGuard。

阅读下文，详细了解每个组件的功能。

ClearPass Policy Manager

•ClearPass Policy Manager 作为中央策略引擎，负责控制所有形式的访问。此工具支持多种身份验证方法，包括与 Microsoft Active Directory (AD) 集成、访客门户、证书身份验证和多因素身份验证。

•Policy Manager 提供灵活的策略，可协助确定每个设备和用户的适当角色。IT 不仅可以根据用户身份或设备类型来定义自定义策略，还可以根据用户的位置甚至一天中的时间等情境来定义自定义策略。

•Policy Manager 提供的详细报告可帮助公司进行审计工作。

•Policy Manager 还与第三方解决方案集成，旨在增强企业的安全编排能力。相关内容将在接下来的章节中详细介绍。

ClearPass Onboard

•许多引入 BYOD 的公司都面临着一个艰难的选择：

•为了实现安全的身份验证，管理员需要为设备配置各种设置和证书，这会占用大量工作时间。

•企业为 BYOD 设备设置的身份验证方式通常不具备很高的安全系数，这可能会损害网络安全性。

•ClearPass Onboard 可通过简化配置过程来解决这一难题。用户可以访问自助服务门户，轻松地下载可自动完成繁重工作的应用。

•然后便可安全地对设备进行身份验证。

ClearPass OnGuard

•通常情况下，用户的个人设备会频繁地接入和退出企业网络。也许客户对自己的网络安全性充满信心，但他们如何能确定设备不会引入在其他地方感染的病毒？

•ClearPass OnGuard 会对端点进行扫描，以便确定它们的安全状态。端点是否使用了正确的防火墙设置？端点是否安装了正确的补丁？OnGuard 将对这两个问题以及许多其他设置进行验证。

•然后，OnGuard 会把相关验证信息传输给 Policy Manager，以便 Policy Manager 决定是向设备授予访问权限，还是阻止设备访问或隔离不安全的设备。

•OnGuard 支持多种扫描方式，包括无代理、基于非持续性代理和基于代理的扫描。


基于角色的访问控制
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对所有用户和设备进行身份验证和分析后，Aruba 解决方案便可以为客户提供基于角色的访问控制，以此确保每个客户端只能访问适当的应用和目的地。阅读下面的每个步骤，了解 Aruba 解决方案如何在这方面领先其他竞争对手。

基于角色的实施
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动态分段

[image: ]

上下文策略
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持续监控 + 实施和响应
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Aruba 零信任安全方案的最后两个元素相辅相成。

首先，Aruba 解决方案会持续监控连接到网络的端点，以防出现不适当的行为。入侵检测、DPI 和基于网站声誉的 Web 流量过滤等内置功能可帮助确保客户端仅执行适当操作。为了扩大监控范围，Aruba 解决方案通过 ClearPass Security Exchange 可与 150 多个第三方解决方案集成。这些解决方案具备强大的功能，包括对感染恶意软件或发起攻击的端点进行检测。

Aruba 基础设施和 Security Exchange 解决方案相辅相成、互为补充。Aruba 解决方案可以为第三方工具提供重要的上下文信息，如用户身份和设备类别。Security Exchange 解决方案也可以检测威胁并通知 ClearPass Policy Manager。

这为零信任安全的最后一个元素（即实施和响应）奠定了基础。

Policy Manager 可以利用新的信息来调整端点的访问级别，然后由网络进行实施。例如，网络可以屏蔽感染恶意软件的端点，也可以将端点隔离起来，并将用户的浏览器定向到修复服务器。


Aruba 360 Security Exchange 计划

[image: ]

下面就让我们详细地了解一下 Aruba 360 Security Exchange 计划。计划汇集了从基础设施到云解决方案、端点管理和防火墙等多个领域的一流解决方案，客户可根据需要进行选择。客户也可以继续使用现有的解决方案，并将这些解决方案集成到 ClearPass，从而实现可见性和功能方面的大幅提升。例如，Palo Alto Networks 新一代防火墙可以根据通过共享获得的所有上下文数据（如 IP 地址、设备类型和用户角色）对流量进行分类，并实施来自 ClearPass 的策略。

Aruba ClearPass API 平台向广泛的生态系统开放，可实现超过 150 项基于安全性的合作伙伴集成，因此可以为整个安全解决方案增加价值。例如，与 ServiceNow 集成后，Aruba ClearPass 可借助实时用户和设备上下文为 IT 服务台自动创建故障服务工单。或是如前文所述，在第三方解决方案检测到威胁时，ClearPass 和 Aruba 网络可立即采取行动，将威胁扼杀在摇篮之中。

Aruba ClearPass 让客户可以在一个集中的位置整合网络设备情况、定义策略并协调整个网络基础设施的安全操作，同时也可以通过内置的可定制扩展选项进一步提升价值。借助内置的可定制扩展选项，客户可在整个生态系统中实现自动化的安全体验。最重要的是，此计划包含在平台的基本访问许可中，客户无需支付额外的费用即可进行集成。


利用 Aruba ESP 构建解决方案
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接下来是本主题的最后一个内容，您将了解 Aruba ESP 解决方案组件如何通过协作来实现零信任安全。Aruba 基础设施提供了丰富的内置安全功能，例如基本身份验证和访问控制，以及 PEF。除此之外，与 ClearPass Policy Manager 结合使用可充分发挥这些功能的潜力，因此 Aruba 建议将 Policy Manager 整合到 ESP 销售策略中。

客户一开始可以只附加 Aruba ClearPass Policy Manager 到 Aruba 基础设施中，以后可逐渐添加其他组件来增强安全性。按照流程示例图中的步骤编号进行查看，了解每个步骤为解决方案所增加的价值。

第 1 步
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第 2 步
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第 3 步
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第 4 步
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知识检验
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现在，请花点时间回顾一下 Aruba 零信任安全解决方案。阅读右边所列的客户需求，然后在左边找到可满足相关需求的 Aruba 解决方案。答案在下一页。


知识检验的答案
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主题 3： 销售 Aruba 零信任安全

[image: ]

现在您将了解如何展开客户对话、战胜竞争对手，以及介绍 Aruba 零信任安全解决方案的优势。


开始对话

为了判断客户是否适合使用 Aruba 零信任安全，您需要运用具有针对性的开放问题开始对话。请阅读下面针对 IT 和业务决策者的问题。与此同时，了解每个问题可以揭示的挑战、应发起哪类对话，以及应着重强调哪些 Aruba 解决方案。

可见性和 IoT（IT 决策者）

对于目前接入您网络的用户、设备和 IoT 设备，您对它们的了解程度如何？

•此问题应该：

[image: ]揭示客户当前面临的可见性挑战

[image: ]促使您与客户讨论他们拥有的发现工具和控制措施

•您应该：

[image: ]准备好向客户介绍 Device Insight 在精细可见性方面的优势

网络安全性（IT 决策者）

您通过何种方式将零信任安全最佳实践应用到网络安全方案中？

•此问题应该：

[image: ]揭示客户购买零信任安全解决方案的意愿如何

[image: ]促使您与客户讨论零信任原则，以及 Aruba 如何严格遵守这些原则

•您应该：

[image: ]准备好从整个环境和解决方案的角度向客户详细介绍 Aruba 零信任安全解决方案

高效运维（IT 决策者）

您计划如何优化您的运维，使之向着主动、高效、自动化发展？

•此问题应该：

[image: ]揭示客户对于自动化的重视程度

[image: ]促使您与客户讨论当前和未来对自动化运维的投资

•您应该：

[image: ]准备好向客户介绍 Aruba ESP（特别是 AIOps 组件）如何提高运维效率


增加 IoT 设备（业务决策者）

您如何应对采用 IoT 为企业带来的风险？

•此问题应该：

[image: ]揭示客户的 IoT 策略，以及企业可见性不足的问题

[image: ]促使您与客户讨论 IoT 控制不当可能造成的危险

•您应该：

[image: ]准备好向客户介绍动态分段和基于角色的策略如何自动保护 IoT 设备

[image: ]分享 ClearPass Device Insight 在识别联网 IoT 设备方面的价值

安全漏洞的风险（业务决策者）

您采取了哪些安全控制措施来降低安全漏洞的风险？这些安全措施的效果如何？

•此问题应该：

[image: ]揭示客户面临的风险有多大，以及业务决策者对此问题的重视程度

[image: ]促使您与客户讨论风险和回报。您应该让客户了解到不采取任何措施的后果，借此确定他们保护网络的意愿

•您应该：

[image: ]准备好向客户描述安全漏洞的代价，以及 Aruba 零信任安全如何有效防范安全漏洞

手动运维的成本（业务决策者）

您如何利用技术来实现运维自动化并释放关键资源？

•此问题应该：

[image: ]揭示业务决策者在优化 IT 方面的意愿

[image: ]促使您与客户讨论减少日常运维所耗资源和预算可以带来哪些业务成果

•您应该：

[image: ]准备好向客户介绍 Aruba ESP AIOps 和 ZTS 方案以及解决方案组件的业务价值


Aruba 零信任安全的用例

对任何客户来说，零信任方案恰适其需，极具吸引力，但是每个客户的现状各不相同，因而您还需要关注对客户来说最为重要的用例，以及通过开放问题发现的客户真实需求。您会发现，大多数客户的需求无外乎以下几点：获得更好的 IoT 设备可见性，消除安全管理难题，在员工的不同工作地点之间实施一致的安全策略。阅读每个用例，了解不同行业、不同需求的公司如何在 Aruba 的帮助下实现运维目标。

获得更好的 IoT 设备可见性

一家医疗机构需要：

•查看和分析范围越来越广的联网医疗设备。

确保所有联网的急救设备安全可靠且随时可用。他们的成果：

•ClearPass Device Insight 深度包检测和基于云的 AI 可以自动发现和分析联网设备，并让 IT 团队了解相关信息，然后为网络上的所有设备分配适当的安全配置文件。

•能够全面地了解设备，或使用社区洞见和机器学习来获取制定最佳设备保护策略所需的关键信息。

消除安全管理难题

一家工业制造客户需要：

•为遍布美洲、亚洲和欧洲 22 个国家和地区的 45 个制造和销售设施以及约 12,000 名员工提供安全的连接。

•解决历史遗留问题，帮助全球范围内的制造和销售设施采用基于 IoT 和 IIoT 的工业 4.0 自动化。

他们的成果：

•用户前往遥远的设施进行工作时，不再像过去那样需要等待两个小时才能访问公司网络。让客户头疼的管理难题以及许多其他问题都得到妥善解决。

•ClearPass 依据多个标准自动识别和分类设备，并根据公司设置的策略向设备和用户提供访问权限。

在员工的不同工作地点之间实施一致的安全策略

一家科技企业需要：

•让 13 个办事处的 2200 名员工能够随时随地安全工作。

•为所有员工提供安全、流畅的体验。

他们的成果：

•IT 部门能够为园区和远程环境（包括户外空间）中的所有用户提供安全、无缝的连接。

•无论在何处工作，用户都能感受到“完全无缝的体验”。


垂直行业中的用例

不同的用例适用于不同的行业。查看下列的垂直行业，了解特定行业的客户需求。请选择您感兴趣的垂直行业相关信息，同时请注意这些信息是选读内容，没有相关测验。

工作场所

客户需要：

•为整个园区以及居家办公环境提供安全的连接

•通过提供最低访问权限来保护内部资源

•实现策略自动化，这样安全团队就不用把所有的时间都花在处理应服务台工单上

零售业

客户需要：

•部署新的 IoT 设备（安保摄像机、辅助手持设备、温度检测器、扫描仪等），并自动分配适当的安全配置文件

•将销售数据流量与库存或其他存储流量分离，确保实现 PCI 合规性

•为客户提供安全的 Wi-Fi 连接，并快速适应和检测设备上可能存在的威胁

医疗保健业

客户需要：

•基于用户、设备或角色动态分割网络流量，同时根据行为更改授权，双管齐下保护医疗记录安全无虞

•自动发现和分析新的医疗 IoT 设备，并应用适当的安全策略

•应用适用于各种网络连接模式的通用策略，确保所有用户和设备都能获得所需的连接和网络分段

酒店业

客户需要：

•在公司办公室的有线、无线和 WAN 网络之间实现统一的网络运维，为访客、同事、员工和客房 IoT 设备制定适当的安全策略

•通过安全、简洁的自动化方式发现新设备、为访客提供 Wi-Fi 连接，以及自动分开客人流量与内部流量

•分离酒店付款数据与访客流量，确保实现 PCI 合规性


K-12 教育

客户需要：

•提供简化的访客 Wi-Fi 接入，并自动分开访客流量与内部管理员和教育流量

•部署新的 IoT 设备（安保摄像机、HVAC、照明设备、门锁等），并自动分配适当的安全配置文件

•对不同的设备和用户、潜在的恶意软件以及环境中的入侵行为进行检测

高等教育

客户需要：

•提供简化的访客 Wi-Fi 接入，并自动分开访客流量与内部管理员和教育流量

•为教师和学生提供安全连接，而且不论他们从何处接入网络皆可提供

•部署新的 IoT 设备（安保摄像机、HVAC、照明设备、宿舍门锁、校区商店 POS 机等），并自动分配适当的安全配置文件


为什么选择 Aruba 零信任安全

[image: ]

作为一家值得信赖的供应商，Aruba 在零信任核心原则方面具备丰富的经验，可以将其很好地集成和整合到网络基础设施中。附加的解决方案通常需要许多不同的接口和复杂的集成开发，相比之下，内置安全性在简单性方面有着明显的优势。

Aruba 零信任安全解决方案利用内置的分析以及其他机器学习智能，帮助客户更深入地了解环境。Aruba 解决方案经过专门设计，可在连接处对用户和设备流量进行分割，实现基于访问的精细控制。

众所周知，安全解决方案很难有效实施。Aruba 提供集成到 Aruba 管理平台中的安全解决方案，可协助客户消除采用 IoT 的障碍。


借助 Aruba 零信任安全战胜竞争对手

Aruba 零信任安全提供的多项独特优势可助您在竞争中利于不败之地。阅读下面列出的每项优势，探索如何说明 Aruba 是比 Juniper Mist 和 Cisco Meraki 更为理想的选择。

我们深谙网络之道

Aruba

•Aruba 安全解决方案（比如 PEF 和动态分段）均内置在网络硬件中，而不是额外的附加功能。

Juniper + Mist

•安全性并非 Mist 的首要考虑因素。他们的网络与零信任网络截然相反：完全开放、缺乏控制且十分脆弱。

Cisco Meraki

•Cisco 安全解决方案非常复杂，也不够灵活，客户需要调整他们的整个网络设计，才能匹配 Cisco 的理想模型。

可见性和 AI

Aruba

•Aruba 借助 ClearPass Device Insight 实现 IoT 精细可见性。

•此外，客户还可以通过 Aruba Central 的 Aruba AIOps 获得可指导操作的深入洞见。

Juniper + Mist

•Mist 分析解决方案无法收集到足够多的数据，因而不能提供值得信赖的洞见或可靠的操作建议。

Cisco Meraki

•Cisco Meraki 只配备简单的发现功能，无法提供可与 Aruba Device Insight 相媲美的解决方案。

访问控制和网络分段

Aruba

•Aruba 通过 ClearPass Policy Manager 和动态分段提供基于角色的策略和实施。

Juniper + Mist

•Mist 解决方案无法与适用于有线-无线网络的动态分段相提并论，也不具备从 ClearPass 下载用户角色的能力。

•Mist 将访问控制业务外包给独立的安全供应商，而且他们之间的合作流于表面。

Cisco Meraki

•Cisco Meraki 解决方案同样无法与适用于有线-无线网络的动态分段相提并论，也不具备从 ClearPass 下载用户角色的能力。


可定制、灵活和易于使用

Aruba

•Aruba 安全解决方案已集成到 Aruba 管理平台中。

•通过 Aruba 360 Security Exchange 计划，Aruba API 平台向广泛的生态系统开放，可实现超过 150 项基于安全性的合作伙伴集成。

Juniper + Mist

•Mist 让客户独自承担安全任务，而客户只能借助多个供应商和多个接口搭建起不太牢靠的防护体系。

Cisco Meraki

•Cisco 解决方案在构建时通常采用了多个不同的架构，这就使得 IT 管理员需要使用多种不同的接口来开展管理工作。

•Cisco 在集成方面确实有所投入，但由于安全性仍然是他们业务中最重要的部分，所以并未充分关注集成方面的问题。


知识检验
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现在，请花点时间回顾一下如何利用零信任安全战胜竞争对手并回应疑议。阅读右边的客户疑议，然后在左边找到可说明 Aruba 零信任安全优于竞争产品的最佳回复。答案在下一页。


知识检验的答案
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结语

现在，您应该已准备好与客户探讨安全性方面的需求。同时，您也应该能够描述 Aruba 零信任安全的优势，并根据客户的需求找到适当的 Aruba 解决方案。请阅读下文，回顾您已学习的内容。

ZTS 框架
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ZTS 优势
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产品组合
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模块 7： Aruba 统一基础设施 — 园区接入
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模块 7： Aruba 统一基础设施 — 园区接入


课程概述
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到目前为止，您已经了解了 Aruba 的愿景，即通过 Aruba 边缘服务平台 (ESP) 帮助客户应对挑战。您也已经学习了 Aruba ESP 的三大特色：即服务、AIOps 和零信任安全。您还探索了 Aruba Central 如何为 Aruba 统一基础设施提供支持。

接下来，您将进一步了解最后一个特色：Aruba 统一基础设施。此基础设施从园区扩展到数据中心以及分支机构。在本模块中，您将了解 Aruba 统一基础设施的许多独有特性，以及销售园区统一基础设施的策略。


模块概述
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本模块将向您介绍客户在构建统一园区时面临的挑战。然后，您将了解如何使用 Aruba 统一基础设施解决方案帮助客户应对这些挑战。最后，您将获得销售 Aruba 统一基础设施解决方案的提示和指南。在完成本模块的学习后，您将能说明 Aruba 园区解决方案如何让 Aruba 在激烈的市场竞争中脱颖而出。此外，您也能说明 Aruba 如何基于单一架构开发出种类丰富的解决方案，同时提供一致的有线/无线体验。您将能介绍 Aruba 统一基础设施的关键用例，并找到适用于特定用例的园区解决方案。最后，您将能从高层面描绘竞争格局，并介绍 Aruba 合作伙伴如何利用 Aruba 统一基础设施在园区网络领域赢得更多商机。







主题 1： 统一园区
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在本模块的第一个主题中，您将了解在边缘部署新应用和新设备所带来的挑战。您会发现，只有借助统一园区解决方案，客户才能充分利用不断变化的边缘。


不断变化的边缘

想象一下，如果在过去的十年里，政府对高速公路进行了扩建，将可容纳的汽车数量提升了三倍。然后想象一下，在这条原本只有汽车和卡车通行的高速公路上，自行车、飞机和摩托车也开始加入行驶大军，而高速公路必须保证所有的交通工具都能够安全地通行。园区网络如今就面临着类似的困境，虽然“道路”是扩了，但也抵不住“交通工具”的疯狂增加。

请阅读下文，了解边缘正在发生的变化，以及这些变化如何对网络提出新的要求。

设备的增长

Aruba 估计，普通员工在工作中大概会使用三种设备，即笔记本电脑、平板电脑和智能手机。如果再加上 IoT 设备的话，这个数字还会急剧飙升。IDC 预测，到 2025 年，全球范围内的 IoT 设备将达到 416 亿台。

简而言之，数量巨大的联网设备未来只会越来越多，企业必须准备好保证它们正常运行。

IoT 连接

边缘设备的类型也变得越来越多样化。在过去，客户认为网络中接入打印机、智能手机、平板电脑及笔记本电脑就已经足够多样化了。而现在，IoT 几乎可以让万物变成联网设备：制造设备、医院监控系统、恒温器、火警报警器、灯具。形成了万物皆可联网的趋势。

Wi-Fi 联盟已经认证了超过 50,000 种设备。

每种设备都有不同的功能和不同的优化要求。IoT 设备还特别容易受到网络攻击的威胁，引入 IoT 设备的企业在安全性方面也会受到极大的影响。

应用的多样性

与 15 年、10 年甚至 5 年前相比，如今的应用具备更为强大的功能。借助 Zoom、Skype for Business 和 Microsoft Teams 等应用，用户可以打语音和视频电话、观看电影以及开展实时协作。

每个应用都有自己的特殊要求，从对延迟敏感的语音应用到对带宽要求很高的视频应用，网络必须满足每个应用的需求。但从较高的层次上来看，很多应用的流量要求其实非常相似，所以很多网络无法正确地对不同应用的服务进行分类和区分。

不断提升的用户期望

用户对于网络的期望远超以往，不仅希望网络能满足不断增长的需求，还希望网络能提供更加出色的性能。

除此之外，用户希望不管是无线连接还是有线连接，都能保持稳定、快速和可靠。

而且由于用户日常工作的每个环节都越来越依赖网络，他们对中断或停机的容忍程度也急剧下降。


客户在顺应边缘趋势时面临的挑战
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不幸的是，如今大多数公司拥有的基础设施都呈现出孤岛化特点，由于太过复杂而难以进行有效的管理。同时，孤立分散的有线、无线、分支机构、园区和数据中心网络也在不断涌现各种新需求，通过优化基础设施来满足这些需求也成为了一项企业难以完成的任务。

根据最近的一项调查，将近 7 成的公司反映 Wi-Fi 效果不佳。其中有一些是无线网络太过老旧，无法满足现代化的需求。还有一些则是网络不够智能，无法为不同的设备和应用提供所需的服务。有时候，使用新的配置就可以解决问题，但 IT 人员要么缺乏足够的专业知识，要么不够了解网络情况，都难以及时作出响应。

其实，这些复杂的问题之所以让 IT 人员头疼不已，也不是没有原因的。要知道，对于很多公司来说，单单是维持网络的正常运行就已经耗费了他们全部的精力。Aruba 的调查进一步显示，有 6 成公司没有专职的网络人员，缺乏专业知识。再者，无论 IT 员工是否具备专业知识，复杂的手动管理流程也让他们分身乏术。除了耗费大量时间之外，这些流程还可能导致配置错误、未优化的设置甚至是意外停机。客户认识到，他们不仅需要自动化，还需要更深入地了解自己的环境。多达 95% 的客户希望更深入地了解网络上运行的应用并进行更有效的控制。

此外，如果企业不能很好地管理网络，那么全面的网络保护也就无从谈起。毕竟，如果 IT 人员把主要精力放在执行基本的维护任务上，那么他们就不太可能去完成优化安全策略、监控网络威胁或及时响应威胁等任务。新的应用和新的设备类型往往会带来新的漏洞；IoT 尤其容易被恶意用户劫持。


Aruba 统一基础设施助您迎接挑战
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Aruba 统一基础设施可以帮助公司克服这些挑战。此基础设施十分可靠。无论用户何时、何地、以何种方式连接到网络，都可以获得一致的体验。此基础设施可以提供自动化的零接触配置、集中定义的策略，以及 IT 运维人工智能 (AIOps)。安全性出众的基础设施经过精心设计，能够从连接的角度根据角色实施上下文丰富的策略。

统一基础设施的大部分功能来自于它在 Aruba ESP 中扮演的角色。在前面的模块中，您了解了平台中较高层级的组件。Aruba Central 为网络提供集中的配置策略、智能服务实施，以及 AIOps。ClearPass 作为零信任网络决策点，负责识别用户和设备，并确定适用于它们的策略。

而统一基础设施就是这些功能发挥作用的地方。主要负责为 AIOps 收集遥测信息、执行智能服务，以及实施由 ClearPass 设置的策略。


知识检验
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接下来，请花点时间回顾一下 Aruba 统一基础设施。阅读右边的趋势，然后在左边找到有助于应对相关趋势的 Aruba 统一基础设施价值。答案在下一页。


知识检验的答案
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主题 2： Aruba 统一基础设施解决方案
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下面我们将详细介绍 Aruba 统一基础设施解决方案。


Aruba 无控制器和基于控制器的解决方案

[image: ]

首先，您应该了解一下现有 Aruba 客户可能正在使用的无线架构。然后您就可以更好地理解 Aruba 制定的未来网络蓝图，也就可以更好地理解如何引导当前的 Aruba 客户踏上实现未来网络蓝图的旅程。

过去，Aruba 提供两种灵活的选项。

对于拥有小型园区或分支机构的客户，Aruba 提供 Instant 模式的无控制器 AP。Instant AP 易于部署和管理，可自动形成群集，并且每个群集都在“虚拟控制器”上托管单一 UI。拥有多个 Instant AP 群集的客户可以添加 Aruba Central 或 Aruba AirWave，以便从集中位置管理群集并增强功能。

Aruba 还为企业和高密度环境提供基于控制器的解决方案。移动控制器 (MC) 可以提供集中管理、集中加密和大量先进服务。具备多个 MC 的客户可以选择使用移动导体 (MCR) 管理 MC。他们还可以通过添加 Air Wave 来实现全面的网络管理和监控。

这些架构已经具备一定程度的灵活性。例如，ArubaOS 通过许多适用于 Instant AP 群集和 MC 的一致性功能将它们结合在一起。而且所采用的硬件均来自统一 AP 产品组合。如果客户需要将 Instant AP 部署转换为基于控制器的部署，利用现有 AP 即可实现这一目标。但是，客户需要将 AP 转换为新模式，并开始使用新的 UI。除此之外，客户可能还需要从使用 Aruba Central 管理 Instant 群集转换为使用 Aruba Airwave 管理基于控制器的架构。


Aruba ESP 中的 Aruba WLAN
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借助边缘服务平台，Aruba 希望在简化管理和提升灵活性方面为客户提供更为出色的体验。现在，Aruba 通过 Aruba Central 提供单一的统一架构，可协助客户有效管理网络的各个部分。客户不再需要 MC、MCR 以及虚拟控制器管理的 Instant AP 群集，因为 Aruba Central 将掌控全局。

事实上，客户可以只部署 AP 并将其作为 Aruba Central 控制的基础设施中唯一移动组件，所获得的功能集会与基于控制器的解决方案一样丰富。仅包含 AP 的部署具备出色的简易性、可扩展性和安全性。

客户也可以选择使用以前充当 MC 的同一硬件，并将其作为 Aruba Central 下的“网关”。这些网关将它们的配置和控制职责交由 Central 来完成，但仍适用于之前充当 MC 时可执行的大部分用例。作为网关，它们构成的架构具备更出众的灵活性和可扩展性，而且其中的部分或全部流量会从边缘转发到网关，从而实现集中处理。主动-主动网关群集可确保通过网关的所有流量都具备高性能和高可用性，包括用于实时语音和视频的流量。

具有多站点环境的客户甚至可以根据每个位置的特殊需求为某些站点选择一个部署模式，为其他站点选择另一个模式。但所有站点都可在 Central 中进行管理，并且由 ArubaOS 进行统一。

现在，如果客户需要从仅包含 AP 的部署扩展到包含网关的部署，只需添加网关即可，不需要转换 AP 模式，也不需要改用新的 UI 和管理模式。


Aruba 连接解决方案 — 充分利用 Wi-Fi 6

Aruba 可为客户提供亟需的优质移动体验。不妨花点时间了解全新无线标准 Wi-Fi 6 带来的机遇，以及为什么您的客户可以通过 Aruba 移动产品抓住这一机会并收获丰厚的成果。

如果环境中拥有要求严苛的富媒体应用、用户和 IoT 设备密度高，那么强大的 Wi-Fi 6 技术有助于满足相关需求。Wi-Fi 6 可提供更高的数据传输速率，能够轻松满足客户和用户对于无线网络的超高要求。但仅凭高数据传输速率无法保证一定能够获得出色的网络体验，就像行驶在高速公路上却仍然可能遭遇堵车。针对“堵车”，Wi-Fi 6 采用“开放更多车道”的方法，运用强大的技术让多个设备可以同时传输数据。现在，用户不仅能体会到超快的传输速度，同时也能获得更快的无线连接体验。

Aruba 提供一套全面的 Wi-Fi 6 AP，可实现货真价实的多千兆传输速率。虽然其他供应商的产品也可能获得 Wi-Fi 6 认证，但您应该了解的是，Aruba 能够做到的不仅仅是符合 Wi-Fi 6 标准，而是彻底释放 Wi-Fi 6 的优势并真正造福客户。

阅读以下内容，简要了解 Aruba 如何超越行业标准。

总是采取正确的处理方式

客户需要为任何客户端上的敏感应用和重要用户提供出色的服务质量 (QoS)。Aruba Air Slice 提供的 QoS 远超行业标准，可协助 Wi-Fi 6 客户端和旧式客户端实现基于角色和应用的优先级排定。

Aruba AppRF 利用深度包检测 (DPI) 对数千个应用进行识别。随后，Air Slice 会确定每个客户端应用的正确处理方式，并相应地分配无线资源。最终，出众的数据传输速率和超低的延迟可让公司获得 SLA 级应用性能。

总是保持负载均衡

在现实世界，移动可能会造成极为复杂的情况。“粘性”客户端虽然已经在 AP 之间漫游，但仍然会以较慢的数据传输速率保持连接状态。不均匀的客户端分布会导致一些 AP 负担过重，造成网络连接速度不佳，而另一些 AP 使用不足，造成容量的浪费。简而言之，客户虽然可以获得 Wi-Fi 6 的速度，但客户端却未必可以从中受益。

Aruba Client Match 使用从 AP 收集的广泛信息、集中智能和高效实施来跨 AP 加载共享客户端，进而对客户端从 AP 部署实际获得的数据传输速率进行优化。

总是保持负载均衡的竞争亮点

与竞争对手推出的功能相比，Aruba Client Match 可以带来更出色的性能：

•Client Match 支持 Wi-Fi 6 和 MU-MIMO，了解哪些客户端和 AP 能够利用这些技术获得更高的容量。因此在优化每个 AP 的客户端负载时，可以做出更明智的决策。

•ClientMatch 具备应用感知能力，如不会在用户通话是将客户端移动到另一个 AP，以免造成通话中断。


总是处于最优状态

和其他 Wi-Fi 标准一样，Wi-Fi 6 也具备可调整的功能集，但客户往往很难对功能集进行优化。虽然客户可以部署两个具有相同功能的 Wi-Fi 6 AP，但如果 AP 能够针对环境特点进行适当的设置，则可以为客户端提供更高的性能。而事实却是，大多数客户都没有足够的时间或专业知识为每种场景确定正确的设置。

Aruba AIOps 能够为每个 AP 推荐最优设置，帮助客户充分享受到 Wi-Fi 6 在数据传输速率方面的优势。


Aruba 交换解决方案
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前文花了大量篇幅介绍 Aruba 解决方案的移动性，但您还应了解到一个事实，那就是统一架构也包括“统一”无线连接与有线连接。Aruba 交换机专为云、移动技术和 IoT 而打造，可以帮助客户获得 Aruba 统一基础设施解决方案具备的诸多优势。

接下来我们将重点介绍具有 AP 和群集式网关的 Aruba 统一基础设施，了解将 Aruba 交换机纳入这一其中后，客户可以获得哪些好处。模块 6 详细介绍的动态分段可确保用户和设备通过无线连接或有线连接访问网络时，都可以运用基于角色的一致策略对其访问进行自定义。动态分段利用实时流量分离和安全功能，可实现自动化和统一策略实施，帮助客户为满足 IoT 需求做好准备。

借助 Aruba CX 交换机，客户可打造现代化的模块化架构，同时通过开放式 API 实现可编程性和自动化，并获得强大的嵌入式分析。以上的所有便可促成简化的 IT 运维。除此之外，客户可以在从边缘接入到数据中心的位置，灵活地部署相同的 AOS-CX 硬件和软件，进而改善整个网络的 IT 运维体验。

当然用户体验也很重要。Aruba CX 交换机通过 Aruba 虚拟交换扩展 (VSX) 提供运营商级高可用性，可帮助 IT 构建具备出色恢复能力的接入层。高密度 60 瓦 PoE 与多千兆以太网的结合，可防止未来出现性能瓶颈，有助于提供业界领先的永续性能。

Aruba 交换机是企业级性能、可扩展性和灵活性的理想选择，适用于从接入到核心的各个层级。不论您是新客户、正在向 Aruba ESP 迁移的客户，还是希望继续使用 Instant AP 或基于控制器的移动解决方案的客户，Aruba 交换机都是不二之选。不仅如此，它还非常适合分支机构和园区，而且接入层和核心层都适用。在下一个模块中您还将了解到，Aruba 交换机甚至适用于数据中心。


Aruba 统一基础设施产品组合

您现在已经了解了 Aruba 统一基础设施的关键组件。查看下面的图片，了解截至此课程发布时已在供货的产品系列，以及产品定位建议。

交换机
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园区
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AP
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知识检验
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接下来，请花点时间回顾一下 Aruba 园区基础设施。将 Aruba 统一基础设施组件与其描述进行匹配。答案在下一页。


知识检验的答案
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Aruba 统一基础设施提供的卓越体验
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尽早与客户进行接触，确保与客户的对话以销售基础设施解决方案为中心。您销售的不是商品性基础设施解决方案，而是 Aruba ESP 的全部功能，而统一基础设施则是客户和用户体验这些强大功能的地方。使用 Aruba ESP 引人注目的优势向客户演示 Aruba 统一基础设施如何改善用户体验、实现运维简化，以及保护公司免受各种风险的侵害。

接下来几页的内容将阐述 Aruba 解决方案在这些方面的主要特点。


改善用户体验

从连接到 Aruba 基础设施的那一刻起，用户将在整个网络连接过程中获得远超期望的流畅体验。网络无需 IT 人员介入也能正常运行。用户可以访问正确的资源。网络运行稳定。应用运行也更顺畅。

阅读下文，深入了解 Aruba 如何实现以上内容。

永远疾速

用户将获得怎样的体验？所有的应用都能实现高速、低延迟的数据传输。

用户只管享受这样的畅快体验，完全不必在意以下用于实现这种体验的组件：

•Aruba Wi-Fi 6 AP

•Air Slice，可基于角色和基于应用确保正确的流量处理方式

•Client Match 和 Air Match，可优化 RF 部署

•Aruba 交换机的永续运行 PoE，可协助 AP 实现高速无线电传输

•交换机和 AP 上的 Smart Rate，可确保设备在 AP 和 LAN 之间切换时保持高速连接

•Aruba Gen7 ASIC，可在 LAN 中提供数据中心级性能

始终可用

正常运行的网络是保障多种业务功能发挥作用的基础，因此，不间断的网络对于您的客户至关重要。

Aruba 深知整体可用性的高低其实要看可用性最低的部分，因此我们致力于让出色的可用性无处不在。接下来，您将深入了解永续运行功能。

始终一致

Aruba 统一基础设施与 Aruba ClearPass 集成，采用基于角色的设计模式。因此用户无需求助 IT 人员来设置他们的以太网端口。管理员不需要花大量时间来弄清楚网络中有哪些 IoT 设备并对其采取适当的策略。

设备和用户每次希望获取所需资源时，只需连接到网络即可。


不间断的可靠体验

阅读下面的内容，深入了解 Aruba 统一基础设施如何利用各项优势提供不间断的体验。

灵活的互联网和蜂窝连接

用户设备可以在蜂窝网络和 Aruba Wi-Fi 6 AP 之间无缝移动。繁重的后台工作交由 Aruba 网络来完成，所有用户只需放心地使用永不中断的蜂窝连接。

除此之外，Wi-Fi 连接也同样顺畅无缝。AP 发生故障时，可自行修复的无线网络能够自动调整。

实时升级

由于网络如此重要，许多公司甚至连计划内维护造成的短暂中断都无法忍受。

Aruba 群集式网关和 AOS-CX 交换机支持实时升级，这样客户就可以在不停机的情况下将软件升级到最新版本，从而获得相关的优势。

群集

主动-主动网关群集可确保高性能并防止意外停机。即使群集中的某个节点出现故障，实时语音、视频和其他流量的通道仍可保持通畅。

堆叠

AOS-CX 交换机使用虚拟交换框架 (VSF) 在有线边缘创建易于管理的弹性堆叠。

在有线聚合/核心层，虚拟交换框架 (VSX) 可为要求最为严苛的实时应用提供主动-主动转发、双控制平面以及停机保护。


简化 IT 运维体验
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Aruba ESP 可显著提升 IT 体验。Aruba 网络从部署到配置再到持续监控和优化实现了全面自动化，让客户能够用更少的资源完成更多任务。阅读下面的内容，了解客户如何轻松地部署、管理和优化 Aruba 统一基础设施产品。

部署

零接触配置 (ZTP) 可大幅简化 Aruba 设备的部署工作。非专业人员将新设备接入网络后，设备会自动从 Aruba Central 下载模板配置。

AOS-CX 移动应用可进一步简化交换机部署：

•管理员可轻松发现交换机并形成 VSF 堆叠

•然后，该堆叠可以通过 ZTP 或 NetEdit 接收配置

管理和编排

通过 Aruba Central 提供的单一管理平台，管理人员能够轻松地：

•借助简单的集中化模板，实现从园区到分支机构的网络配置自动化

•优化设置

•寻找基于 AI 的洞见

对于 Aruba CX 交换机，客户还可以使用 NetEdit 轻松地：

•创建配置模板和工作流程

•确保成功部署模板

•实施配置和软件合规审计

此外，NetEdit 功能也将逐步纳入 Central 以便实现统一管理。


优化和故障排除

Air Slice 和 Client Match 等功能可大幅提升自动优化水平。

嵌入在 Aruba Central 中的 AIOps 就像一个专家管理员团队，“全心全意”对网络运行状况和用户体验进行优化。

Aruba CX 交换机提供的内置网络分析引擎 (NAE) 有助于：

•自动监控交换机状态和统计数据，以便快速检测问题

•自动缓解可能带来风险的问题

•自动调整交换机配置，以此响应不断变化的环境

客户可以从 Aruba Central 配置和监控 NAE 功能。


安全体验
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Aruba 统一基础设施解决方案旨在实施严格的零信任安全策略（模块 6 已介绍相关内容）。

在传统的基础设施中，IT 人员通过在网络边界实施复杂的手动策略来提升安全性。这种方案不仅难以管理，而且还可能因配置错误而给用户或设备提供级别有误的访问权限。

但是，Aruba 将安全性嵌入到统一基础设施中，使微分段变得更简单、更安全。

Aruba ClearPass 和 Aruba 360 Security Exchange 计划合作伙伴解决方案提供丰富的上下文，有助于在每一个用户和客户端接入网络的那一刻，利用相关信息为这些用户和客户端分配适当的角色，也有助于在使用网络的过程中，及时响应用户和设备行为。随后，Aruba 基础设施设备会执行基于角色的策略，以便对每个客户端进行微分段。动态分段可确保在有线连接和无线连接上应用一致的策略。

Aruba ESP 统一基础设施还能够为客户的安全解决方案套件带来更强大的实施功能。例如，端点检测和响应 (EDR) 系统虽然可以检测出被恶意软件感染的设备，却无法自行采取应对措施。但是，如果将 EDR 与 Aruba ESP 集成，ClearPass 便可以更改设备的角色，然后具备角色感知功能的基础设施就能阻止被感染的设备。

这种分层的安全性方案可确保有效的防护，不仅能够对所有目标实施一致的策略，还可以尽可能减少攻击面。








主题 3：销售 Aruba 统一基础设施
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学习完 Aruba 统一基础设施的相关知识后，接下来您将深入了解销售 Aruba 统一基础设施的指南。这一部分不仅可以帮助您识别并抓住机会，还能帮助您将 Aruba 统一基础设施解决方案与竞争对手的解决方案进行对比，从而向客户展示 Aruba 解决方案引人注目的优势。


销售 Aruba 统一基础设施的关键机会
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Wi-Fi 6 的出现对您而言是一个重大利好，您可以借此建议您的客户部署最新的 Aruba 基础设施。如前一节所述，Aruba Wi-Fi 6 解决方案可利用 Air Slice 等功能提供出众的体验。但是，虽然 AP 是整个升级计划的重要组成部分，但您还应该让您的客户将眼光放远一点，而不是只关注 AP。

应该让客户了解到迁移至 Aruba ESP 所带来的诸多优势。借助 Aruba ESP 和最新的 Aruba 统一基础设施产品，客户可以增强性能、简化管理、实现基于 AI 的优化，以及实施零信任安全。

每一位客户都可以因 Aruba ESP 受益。您还应该向新客户销售基于 Aruba ESP 的解决方案，但 Aruba 也建议将现有客户迁移至 Aruba ESP。如果客户已经在使用 Instant AP 和 Aruba Central，那么他们一定不会对 Aruba ESP 感到陌生。如果客户使用独立的 Instant AP 或通过 AirWave 来管理 Instant AP，那么他们需要迁移到 Central。如果客户正在使用的是基于控制器的解决方案，那么不论是否有 MCR 和 AirWave，客户都需要对他们的架构进行一定程度的重构。

不过，不必太担心。Aruba 会协助客户轻松完成迁移。尽一切可能帮助客户避免淘汰和更换设备，是 Aruba 迁移服务的一大特点。事实上，如果他们愿意的话，许多现有 Aruba 客户都可以使用当前硬件迁移到 Aruba ESP 和统一基础设施。当然，如果客户出于其他原因准备对硬件进行更新，那么这毫无疑问会为迁移到 Aruba ESP 创造很好的条件。

Aruba 还提供 90 天的 Central 免费试用，以便用户在实际购买前对产品的优势有一个清晰的了解。此外，如果客户拥有不再需要的控制器硬件，他们可以与 HPE Financial Services (HPEFS) 合作，获得灵活的融资和硬件回购选项。如模块 3 中所述，您可以为客户提供所需服务，帮助他们升级到 Aruba ESP 所需的软件。

虽然您可以尽力说服客户在升级到 Wi-Fi 6 的同时迁移至 Aruba ESP，但 Aruba 也深知客户通常会根据自己的业务需求制定相应的迁移计划。您可以找到一种两全其美的方法，让客户在遵照迁移计划的同时升级至 Wi-Fi 6。就算客户计划将来再迁移至 Aruba ESP，他们现在投资的硬件也完全可以派上用场，不会造成资金浪费。


有线与无线：一加一大于二
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在您寻找销售机会时，应该致力于让客户对所有相关产品产生投资兴趣。虽然客户在了解 Wi-Fi 6 后可能会想到 AP，但 Aruba CX 交换机可通过动态分段、Smart Rate 和嵌入式分析等功能增强现代移动网络。Aruba ESP 统一基础设施在用户体验、改善运维体验和增强安全性方面可提供立竿见影的效果，而这要归功于相得益彰的 Aruba 有线与无线解决方案。

将销售产品作为整体进行考量，对于作为合作伙伴的您而言大有裨益，因为这有助于您增加营收。

通过开拓园区网络领域，您能够显著增加销售机会。请注意，有线交换的总体潜在市场规模 (TAM) 是无线交换的四倍。

您还可以扩大交易范围。例如，如果客户在无线升级方案中纳入交换解决方案，那么你们之间的交易规模将增加两到三倍。此外，销售统一解决方案有助于打造“更有粘性”的客户群。这类客户会在园区从无线和有线边缘到核心的各个位置使用 Aruba 产品，更可能成为 Aruba 的忠诚客户。

最后，销售真正的统一基础设施可使交叉销售更具吸引力。例如，Aruba 统一园区基础设施的一个关键优势是能够统一有线和无线访问策略。而 ClearPass 则是助力实现这一优势的强大工具。因此，如果客户的升级方案仅包含无线解决方案，您完全可以将 ClearPass 纳入到方案之中。事实上，在您向客户说明部署 Aruba 交换机为何能够将 ClearPass 的优势扩展至每一种连接时，客户对于 ClearPass 的兴趣势必将直线上升。在下一个模块中您还将了解到，Aruba CX 交换机还能够帮助您将销售对象范围从园区扩展至数据中心。


开展 Aruba 统一基础设施销售对话

在与潜在客户对话之前，您应该关注客户的关键优先事项以及在用户体验方面的需求。了解客户在性能或手动管理上面临的问题后，您也可以将此作为切入点，向客户推荐与自动化相关的解决方案，或者与客户探讨他们的 IoT 部署计划。

下面列出了一些 Aruba 推荐的破冰和后续问题，可帮助您抓住各种类型的销售机会。

适用于未使用 Aruba 产品的客户

破冰问题

•您在 IoT 和云方面的进展如何？

•您如何衡量用户满意度？

•您的网络表现如何？

•您在网络方面亟待解决的问题有哪些？

后续问题

•您目前是如何管理您的网络的？

•您的统一通信策略是什么？

•当前的行业趋势对您的网络有什么影响？

•您遇到过哪些 RF 或漫游问题？

适用于现有 Aruba 客户/需要升级的客户

破冰问题

•您是否听说过诸如 Wi-Fi 6 和 WPA3 这样的新一代技术？

•您的 Wi-Fi 或整体网络体验如何？

•您如何衡量用户满意度？

•您的业务增长计划是怎样的？

后续问题

•您针对云和 IoT 制定了怎样的计划？

•您目前在 NAC 或启动方面采取了哪些措施？

•您与安全团队的合作紧密程度如何？

•您希望实现何种程度的自动化？


确定客户资格 — 用户满意度
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对话后，您应该能清楚地了解到该客户是否是 Aruba 统一基础设施解决方案的优质潜在客户。先来看看一段与客户的对话示例，可帮助您了解优质的潜在客户都具备哪些关键特征。

在第一个对话中，销售人员问客户：“您的网络体验如何？您如何衡量用户满意度？”客户回答说：“我们已经部署了多个新的云应用，并且我们正在扩大多媒体的应用范围。但是取得的效果很差，每个人都把问题归咎于网络。单单依靠我们目前手头的工具，很难确切地了解网络状况。据我所知，与之前相比，用户现在将更多的设备接入网络，而且使用无线网络的频率也普遍增加了。

可能还存在一些其他问题。正如我刚才所说，我们对网络状况没有确切的了解，而且员工的主要精力都用在了维持网络正常运转和排除严重性较高的故障上，并没有多余的精力来处理其他任务。

比如，我们曾遇到一次高可见性部分网络中断，我们花了大量的时间来确认故障原因。”

现在，花点时间回顾一下优质潜在客户具备的特征。所有这些特征都为销售 Aruba 统一基础设施提供了机会。您还可以利用其中一些特征来引导客户将基础设施升级至 Wi-Fi 6（如前文所述）。还有一点值得注意，那就是这个客户提到了提升 Wi-Fi 性能。您也可以针对此需求向客户介绍 Aruba Wi-Fi 6 解决方案在提升室内蜂窝网络性能方面的优势，这通常不在无线网络的功能范围之内，但此解决方案可以提供这项额外优势。


确定客户资格 — IoT
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在下一个示例中，销售人员正在与医疗机构的现有 Aruba 客户交谈。销售人员说：“我知道你们新增了一些 IoT 设备，比如患者监控系统。用得如何？”

该客户回答说：“我们主要担心安全性。许多制造 IoT 设备的供应商根本没有意识到安全的重要性，我们已经听过太多关于黑客不费吹灰之力便劫持 IoT 设备的可怕案例。我们必须遵守 HIPAA，所以我们需要拥有完全的网络可见性，并严格控制所有设备及其行为。

我们还面临无序扩张的问题。我们的同事在选择 IoT 设备时，这些设备使用的网络连接类型并不是他们的首要考量因素。他们当中的一些人会选择使用 Wi-Fi，而其他人则使用蓝牙或 Zigbee。所以我现在正在尝试弄清楚如何部署和管理三个独立的网络。

而且还有一点让我担忧，那就是这些 IoT 设备会生成大量的数据，我应该采取哪些措施来确保网络能够承受住急剧增加的数据量。特别是对于像患者监控系统这样的关键业务系统，可用性和低延迟是维持其正常运行的必备要素。”


确定客户资格 — 首要任务
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在最后一个示例中，客户回答了关于网络的首要任务的问题，他说：“在 IT 的其他方面，比如应用开发和服务器配置，我们的自动化水平正在不断提高。但是在网络方面却遇到重重困难。IT 部门在配置和管理网络上投入了大量的时间和资金。”

请花点时间回顾一下此处列出的特征列表。每个客户的环境和需求各不相同，但是如果您发现他们的担忧和优先事项与此处列出的内容相符，那么您就知道 Aruba 统一基础设施是他们的理想之选。


知识检验
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现在，花点时间回顾一下如何在具体的销售场景中回应客户的疑议。假设您已经给某位客户介绍了 Aruba ESP 的优势，而且该客户目前拥有基于 Aruba 控制器的解决方案，其中包括 Aruba 7200 系列 MC 和 300 系列 AP。此外，客户还使有了第三方交换机。然而这位客户并没有准备好迁移到 Aruba ESP。这时候您该怎么做？（选择两项。）答案在下一页。


知识检验的答案
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与 Cisco 竞争

让客户了解 Aruba 统一基础设施在可靠性、自动化和安全性方面的优势，的确可以让您在竞争中占据优势地位。但是，如果还能够了解客户除了 Aruba 之外还在考虑哪些其他供应商的产品，那么您就可以制定更具针对性的销售策略。Cisco 是我们的主要竞争对手之一，阅读下面的内容，了解如何利用优势在竞争中立于不败之地。

灵活性和无缝迁移

Cisco 面向分支机构和园区提供五种不同的架构，但这些架构相互之间无法兼容。

而采用 Aruba 架构的部署则可以无缝升级和扩展。

例如，客户可以在不改变现有硬件或 UI 的情况下为 AP 和仅包含交换机的部署添加网关。

以下是 Cisco SD-Access 与 Aruba 动态分段的对比：

•SD-Access 需要对核心的完整架构进行淘汰和更换。

•动态分段可以在不影响架构的情况下发挥作用。

1 个 = 5-7 个

Cisco 通常会强调 DNA 的优势。但 Aruba Central 除了具备 DNA 的功能之外，还可以提供其他 4 个 Cisco 解决方案（vManage、Meraki Dashboard、Firepower Manager 和 Prime DCNM）所具备的功能。

摒弃 FUD 思维

Cisco 善于使用“恐惧、不确定性和怀疑 (FUD)”市场策略，并向客户强调其在规模和市场份额方面的优势。作为应对之策，您应向客户介绍 Aruba 始终秉持简单的初衷和愿景，并专注于提供优质服务：

•统一有线与无线

•从分支机构到园区再到数据中心，只需单一的 Aruba AOS-CX 操作系统

•出众的无线网络质量

•嵌入式分析

开放

Aruba 使用开放标准并与多家供应商开展合作，致力于为客户提供多样化的行业领先解决方案，而 Cisco 极其看重专有性，会大幅限制与第三方的集成。


与其他一级供应商竞争

您还可以在与 Cisco Meraki 和 Juniper/Mist 的竞争中脱颖而出。阅读下面的内容，了解 Aruba 与每个竞争对手相比所具有的优势。

Cisco Meraki

为了赢得与 Cisco Meraki 的竞争，请务必强调 Aruba 解决方案可在园区和分支机构中提供出类拔萃的可扩展性、灵活性和统一性：

Aruba 解决方案还拥有以下优点：

•功能集的丰富程度远超 Cisco Meraki，具有像 Client Match、Air Slice 和 DPI（可检测更多的应用）这样的强大功能

•可提供更一致的体验；Cisco Meraki 在功能的一致性方面做得不太好，经常更改或删除功能

•更加安全；Cisco Meraki 尚未获得美国联邦安全认证

•能够更好地与丰富的合作伙伴解决方案集成；Meraki 甚至不能与 Cisco On-Prem 集成

Juniper/Mist

强调 Aruba 在以下方面的优势：

•统一性 — Juniper 交换机产品和 Mist 无线产品在很大程度上仍然是相互独立的，需要使用不同的平台进行管理。Mist 无法提供可媲美动态分段的功能。 Aruba 统一基础设施从设计上就充分考虑到统一性。

•专注企业网络 — Juniper 主要从事云计算和服务提供商领域的业务，不具备园区网络领域的专业知识。

•Mist 缺乏一些基本的企业功能，比如优化型漫游和 ISSU。

因为 Mist 通常会强调自己在 AI 功能方面的优势，对此我们可以让客户了解 Aruba Central 与 Mist 相比有哪些长处：

•Central AIOps 更加成熟，能够提供更多有用的洞见。

•Mist 收集的数据不具备所需的广度，无法实现稳定的 ML，也不具备进行同行比较的能力。


知识检验
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现在，花点时间回顾一下如何回应客户的疑议。阅读左边的客户陈述，然后在右边找到最适合每种陈述的专业销售人员回应。答案在下一页。


知识检验的答案
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结语

您现在可以帮助 Aruba 新客户和现有客户升级到 Aruba 统一基础设施。作为 Aruba ESP 的重要组成部分，您无法单独销售统一基础设施，但对于那些未准备好迁移至 Aruba ESP 的现有客户，您可以向他们推荐 Aruba Wi-Fi 6 AP。查看每一项以及与之对应的解决方案。

Aruba 统一基础设施
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升级至 Wi-Fi 6
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模块 8： Aruba 统一基础设施 — 数据中心
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模块 8： Aruba 统一基础设施 — 数据中心

课程概述
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您已经了解了 Aruba 统一基础设施能为园区客户提供的独特优势。在此模块中，您将了解数据中心，以及与 Aruba 重新定义数据中心网络相关的内容。

模块概述
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您可能对销售数据中心网络解决方案的熟悉程度不如销售园区和分支网络解决方案。此模块的第一个主题提供了一些关于数据中心的背景信息，并简要介绍了客户在数据中心网络 (DCN) 方面遇到的挑战。

然后，您将了解 Aruba 数据中心解决方案，包括熟悉的 Aruba CX 交换机和具备颠覆性意义的 Aruba Fabric Composer。

第三个主题介绍了销售 Aruba 数据中心解决方案的策略。

完成本模块后，您将能说明 Aruba 数据中心解决方案如何帮助 Aruba 在市场中脱颖而出，包括这些解决方案如何实现管理、监控和优化的自动化。您还能介绍数据中心中 Aruba 统一基础设施的关键用例，并为特定用例推荐合适的解决方案。最后，您将能从高层面描绘竞争格局，并阐释 Aruba 合作伙伴如何借助 Aruba 数据中心解决方案迈向成功。




主题 1： 数据中心
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现在，您将深入、全面地了解数据中心。

数据中心
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数据中心在许多方面不同于园区。数据中心网络连接服务器和存储设备，而不是笔记本电脑和智能手机。在讨论客户需求时，您可能会听到一些术语，比如 SAN、ToR 和叶脊。但是，正如您将看到的，网络在数据中心中扮演着与在园区中一样重要的角色。正确的网络解决方案可以显著提高性能和运维效率，而错误的网络解决方案则会阻碍公司获得所需的敏捷性和自动化水平。

请阅读下文，了解一些重要术语的简要介绍，然后再查看客户在数据中心网络上面临的挑战。

服务器

服务器是为客户端运行应用的计算机。现代服务器通常搭载多个配备大量高速核心的处理器、大量内存和多个 10/25 千兆以太网网络接口卡 (NIC)。

最受欢迎的服务器类型是 x86 机架式服务器。“x86”指的是英特尔处理器。“机架式”指的是服务器专为安装在机架上而设计。HPE ProLiant DL 服务器是非常受欢迎的机架式服务器。

刀片服务器安装在可提供电源、冷却和存储等共享资源的机箱系统中。HPE Synergy 是具有可组合性的下一代刀片系统：能够将计算和存储资源灵活地组合在一起。

存储

数据中心通常采用存储阵列，存储阵列由连接到许多磁盘驱动器的存储控制器组成。服务器通过存储区域网络 (SAN) 连接到存储控制器，并访问存储在阵列上的卷。

SAN 可能会使用专用技术，如光纤通道 (FC) 和专用 FC 交换机。

此外，还可以使用光纤通道以太网 (FCoE) 或基于 IP 的 iSCSi 等技术，构建以太网 SAN。


ToR 交换机

在数据中心中，接入层交换机通常被称为 ToR 交换机。ToR 交换机位于服务器机架的顶部，为该机架中的服务器提供连接。

客户通常会在每个机架中部署一对 ToR 交换机，以提供冗余连接。这对交换机使用类似 Aruba 虚拟交换扩展 (VSX) 的技术来作为单一虚拟堆栈。

叶脊架构

过去，数据中心网络通常由三层拓扑组成，包括接入层、聚合层和核心层。然而，现代数据中心通常使用叶脊拓扑。

在叶脊拓扑中，每个 ToR 交换机（或 VSX 堆栈）都是一片“叶子”。每片“叶子”都连接到脊中的每个交换机，进而在叶子间创建多个单跳路径。

叶脊架构为服务器到服务器流量（有时称为“东西向”流量）提供了可扩展的高性能和低延迟。


数据中心网络的客户驱动因素

[image: ]

数据中心的速度正在日益提高。具有多个 10/25 千兆以太网 NIC 的服务器推动了对数据中心交换机到交换机上行链路上 50 和 100 千兆以太网链路的需求。这些新的服务器连接速度更快，适用于对带宽要求较高的应用，通常还可推动客户升级网络。但是，您必须明白，客户还希望在性能以外的其他方面得到满足。Gartner 市场分析师发现，企业越来越关注网络帮助他们改造和自动化数据中心的方式；他们期望获得可编程性更出色、自动化程度更高并能够与其他数据中心解决方案集成的网络设备。此外，他们还希望增强可见性和分析能力，从而获得切实可行的洞见和优化。


对数据中心网络自动化的需求

公司在数据中心自动化方面取得了长足的进步。服务器虚拟化、存储虚拟化和容器等技术的帮助，再加上 Ansible 和 Chef 等工具的支持，使得客户可以对计算资源的配置进行自动化改造。但是，网络自动化的步伐一直以来都比较滞后。据 Gartner 统计，公司仍有 65% 以上的数据中心网络配置是手动完成的。提高自动化程度不仅仅是为了节省时间和预算，还可以让网络更加可靠。Gartner 指出，“自动化能够在提升运维效率的同时减少 75% 以上的手动错误。”此外，客户还希望能够编排自动化流程。例如，如果计算工作负载自动从一台服务器转移到另一台服务器，网络也应该进行相应的自动调整，以便在工作负载间创建适当的路径。客户希望获得支持开放式 API 的网络平台，以实现与 VMware vSphere 和 Ansible 等自动化解决方案的集成。事实上，Gartner 预测，“到 2022 年底，使用 SaaS 控制台管理数据中心网络的企业网络团队数量将增加 10 倍以上。

请阅读下文，了解更多有助于实现网络自动化的技术。

服务器虚拟化

服务器虚拟化使单个物理服务器或主机能够同时运行多个虚拟机 (VM)。每个虚拟机都有自己的操作系统、应用和进程。

主机使用称为虚拟机管理程序的软件层来隔离虚拟机，并管理它们对物理服务器资源的访问。

VMware ESXi 在服务器虚拟化市场中占主导地位。有些客户也选择使用 Microsoft Hyper-V 或基于 Red Hat Kernel 的虚拟机 (KVM)。

存储虚拟化

存储虚拟化为传统的存储阵列和 SAN 提供了替代方案。多个服务器将其本地磁盘驱动器汇集在一起，然后通过添加虚拟化层来创建虚拟 SAN。虚拟 SAN 的一个常见用途是为虚拟机存储虚拟磁盘。

存储虚拟化可帮助实现超融合基础设施 (HCI)，从而将计算、存储、虚拟化以及其他功能结合在一个解决方案中。

存储流量所需的速度可能会推动服务器对 10/25 千兆以太网的需求。

存储虚拟化解决方案的示例包括：作为超融合 SimpliVity 组成部分的 HPE SimpliVity 数据虚拟化平台 (DVP)；VMware vSAN；以及 Microsoft Storage Spaces Direct。

自动化和编排工具

客户在数据中心利用多种工具来实现配置和管理流程的自动化，并协调多个组件之间的变更。

常见的工具包括 Ansible 和 Chef，它们可对服务器配置进行自动化处理。

VMware vSphere 是一款适用于 ESXi 环境的管理解决方案。客户通常会将 vSphere 作为其虚拟化数据中心的主要管理控制台。

开放式 API

应用编程接口 (API) 定义了应用之间的通信方式。API 使开发人员能够轻松地通过编写应用（如编排工具）来监控和配置其他应用（如网络基础设施设备的操作系统）。

Aruba 向第三方供应商和客户开放了许多 API，让客户可以利用他们选择的工具来对 Aruba 基础设施进行编程。


对数据中心网络可见性的需求
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缺乏可见性可能会让提供永续可用性变成一项复杂而艰巨的任务。即使是中小型数据中心也可能具有很高的复杂性，而复杂性通常意味着系统不透明，并且难以理解、分析和进行故障排除。

大数据应用利用网络在辅助进程节点间传输数据，如果表现不佳，应用用户通常会归咎于网络。为了解决这一问题，网络管理员可能会首先切换到 CLI 并开始运行显示命令。但是他们通常不知道从那里开始检查。是链路拥塞了吗？是接口故障导致错误率过高？是交换机 CPU 短暂崩溃？出现问题的是哪一条链路？哪一个接口？哪一个交换机？管理员通常会感到如同大海捞针般不知所措。而且，因为现实中的问题通常是间歇性出现的，所以当管理员开始进行故障排除时，问题记录可能已经消失了。例如，如果某个接口发生拥塞，那么几个小时后，当用户使用显示命令查看该接口的统计信息时，将不会显示有关拥塞的信息。如果不知道问题的原因，那么重现问题就会变得异常困难。

一些客户使用第三方工具来克服这些问题，他们将遥测数据流式传输到中央解决方案，该解决方案会随着时间的推移保留数据，使管理员可以为 IT 赋予强大的分析功能。然而，数据处理和分析上的延迟通常会导致洞见“姗姗来迟”，进而错过能够发挥最大作用的时机。

虽然第三方监控工具可能会有所帮助，但它们同时也会为管理员带来沉重的工作负担，因为管理员需要手动将数据和警报消息（如 SNMP 陷阱）与它们指示的问题和最佳后续措施相关联。虚拟化数据中心的正常运转离不开虚拟网络和物理网络的相互协作。但是，管理员通常缺少有效的工具来获得虚拟网络和物理网络的统一视图。

查找有用的信息越困难，管理员响应问题的时间就越长。而所有这些因素共同作用的结果就是，资源成本大幅上升，IT 支出显著增加，严重问题的平均修复时间 (MTTR) 变得更长。

为了满足永续解决方案的服务级别协议 (SLA) 要求，公司需要一种更好的方法来监控网络、分析其功能并实时响应问题。


知识检验
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现在，花点时间回顾一下您已学习的关于数据中心背后的客户驱动因素的内容。选择正确回应。答案在下一页。


知识检验的答案
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利用 Aruba ESP 应对数据中心挑战
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Aruba 边缘服务平台 (ESP) 可以帮助客户克服在数据中心和园区领域面临的挑战。Aruba ESP 将 AIOps、零信任安全性和统一基础设施的优势作为构建基础，可提供数据中心所需的自动化、可见性、可用性和性能。Aruba 基础设施十分可靠。借助虚拟交换扩展 (VSX) 等功能，Aruba 交换机可提供数据中心应用所需的高可用性结构。Aruba 网络解决方案具有自动化和可编程的特性。由 Central 进行管理时，它们可以协助 IT 运维充分利用人工智能所具备的优势。最后，基础设施在安全性方面可谓固若金汤，并且专为零信任环境而设计。




主题 2：Aruba 数据中心解决方案
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Aruba 可为客户提供所需的数据中心解决方案，将这些挑战一一克服。在本主题中，您会了解以下解决方案。

Aruba 数据中心解决方案：为什么我们与众不同
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通过满足客户在自动化、编排和可见性方面的迫切需求，Aruba 数据中心解决方案为客户提供了一条更简单的路径。作为这条路径的起始点，现代化云原生 Aruba CX 交换机可提供客户所需的数据中心功能，以及简化的管理、监控和故障排除方法。在此基础上，客户可以通过添加 Aruba Fabric Composer 将网络转换为软件定义结构。Aruba 数据中心解决方案拥有业界领先的集成能力，可以与客户已经在使用的工具进行集成，进而实现计算与存储资源的自动化。

本节的剩余部分将详细介绍这些显著特性。

现代化云原生 Aruba CX 交换机

Aruba CX 产品组合中的边缘交换机和核心交换机不仅适用于园区，也可在数据中心内使用，其所具备的诸多强大功能使得 Aruba CX 交换机成为园区领域的热门产品，同时也使它们在数据中心市场的竞争中领先于其他竞争对手。请阅读下文，回顾产品组合、主要功能以及这些功能在数据中心环境中的价值。

产品组合回顾
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模块化微服务架构

Aruba CX 交换机的现代化云原生微服务架构允许单个进程离线（以进行升级或维修），与此同时，交换机可以继续提供数据中心所需的可用性。

部分竞争 Cisco 交换机采用旧式架构，在这种架构中，仅仅一个进程出现故障就可能导致整个交换机停机。

NetEdit

管理员可以使用 NetEdit 来自动对 Aruba CX 交换机的配置和软件进行持续管理。

它们可以：

•利用以下功能轻松创建 AOS-CX 配置模板

[image: ]基于 GUI 的工作流程

[image: ]内置验证

•确保成功部署模板

•实施配置和软件合规审计

网络分析引擎 (NAE)
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AOS-CX 将 NAE 嵌入到每台交换机中，可为客户提供所需的可见性和可操作数据，还能大幅缩短修复时间。

例如，假设网络整体性能因某台交换机 CPU 使用率过高而受到影响。管理员不再需要像以前那样，只有在正确的时间针对正确的交换机发出正确的“显示”命令，才能发现交换机 CPU 使用率过高的情况。NAE 将会主动触发警报。现在，当管理员察觉到可能出现问题时，NAE 便会收集额外的信息，并将其作为解决 CPU 使用率过高问题时的参考快照。并且，管理员也不再需要尝试重现问题，NAE 可以帮助他们发现问题、确定根本原因，并快速解决问题。简而言之，NAE 就像每个交换机中内置的全天候网络技术人员，随时待命为您排除故障。

软件定义结构自动化/编排
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通过将 Aruba Fabric Composer 层叠到 Aruba CX 交换机之上，可构建出一个软件定义网络 (SDN) 解决方案。Aruba Fabric Composer 负责控制交换机，并将它们转换为软件定义结构。这种结构会自动创建可进行实时调整的工作负载优化路径，而不是基于传统交换和路由技术转发流量。该结构还可与其他应用（如 VMware vSphere）集成，让企业可以更深入地了解网络如何承载工作负载，并能够对网络配置进行实时协调。

请阅读下文，详细了解 Aruba Fabric Composer 的优势。

更出色的集成和编排

Aruba Fabric Composer 使客户能够使用他们偏好的数据中心编排工具来控制软件定义结构。例如，Aruba Fabric Composer 提供了一个 vSphere 插件。管理员可以通过部署虚拟机和存储卷的同一接口对网络进行配置。

Aruba Fabric Composer 与以下产品集成：

•HPE 基础设施硬件和软件

•HPE ILO Amplifier

•VMware vSphere

•Nutanix

•第三方 DC 编排系统

这些集成可简化管理，并使客户能够将网络纳入其工作流程自动化系统。

更高的敏捷性和应用交付速度

SDN 方法有助于实现更简单、自动化程度更高的配置。客户可通过软件和编排工具定义配置要求。

此外，管理员还可以在不干扰持续运维的情况下，对网络资源进行实时配置。

更深刻的洞见

许多客户难以对数据中心工作负载间的连接进行有效的优化和故障排除，原因在于他们无法通过物理网络基础设施全面了解虚拟网络中的状况，反之亦然。

Aruba Fabric Composer 可助力客户跨越可见性壁垒。它通过单一管理平台实现网络结构、网络、存储、主机和工作负载的端到端可视化。

客户能够深入了解应用工作负载资源要求。在某些情况下，他们甚至可以自动优化流量。

行业领先的 IT 解决方案集成
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许多客户希望获得一款预先构建的解决方案，帮助他们编排 Aruba CX 部署并将其集成到解决方案（如 HPE iLO Amplifier、VMware vSphere 和 Nutanix）中，Aruba Fabric Composer 提供的理想解决方案可满足这些客户的需求。

然而，还有一些客户更倾向于构建属于自己的编排解决方案。Aruba 提供的开放式 RESTful API 可协助他们达成目标。借助这些 API，客户可通过所选择的任何工具轻松地对 Aruba CX 交换机进行编程。对于使用 Ansible 的客户，Aruba 提供了相应的策略，可让他们在实现交换机配置自动化的同时有序地协调网络部署与其他资源的部署。管理员还可以利用熟悉的 Python 脚本，以自己偏好的方式自动执行管理任务。

知识检验
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现在，花点时间回顾一下 Aruba CX 交换机的优势。阅读 Aruba CX 交换优势，然后将每位客户的需求与 Aruba CX 交换机满足该需求的方式相匹配。答案在下一页。

[image: ]

现在，回顾一下 Aruba Fabric Composer。阅读 Aruba Fabric Composer 优势，然后将每位客户的需求与 Aruba Fabric Composer 满足该需求的方式相匹配。答案在下一页。

知识检验的答案
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主题 3： 销售 Aruba 数据中心解决方案
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接下来，您将了解销售 Aruba 数据中心解决方案的策略。

销售数据中心 Aruba 产品的切入点
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与现有客户建立良好的客户关系，是您制胜数据中心市场的绝佳机会。

如果客户具有 Aruba 园区网络，您可以基于 Aruba CX 产品组合在统一性方面的优势开展数据中心相关产品的销售工作。这种方法尤其适合从园区核心有机发展而来的小型数据中心。具有此类型数据中心的客户通常会比较关注园区；并且园区和数据中心的管理工作一般由同一个团队负责。因此，您可以向客户描述从园区接入层到核心层再到数据中心实现统一的交换机运维模式所带来的好处，激发客户的购买兴趣。

Aruba 是 HPE 大家族的一员，这一事实同样可以成为您的优势。客户的数据中心内可能部署了 HPE 的服务器、存储设备和超融合解决方案。您应该尽可能将 Aruba CX 交换机纳入与这些产品相关的交易中。最新一代 HPE ProLiant DL 服务器、HPE SimpliVity 超融合解决方案、密度优化型 HPE Apollo 服务器和关键业务 HPE Superdome 都支持高速 NIC。您应建议这些客户在部署这些服务器时升级至 Aruba 的 ToR 交换机。即使客户已经部署了其他供应商的交换机，您也可以重点介绍 Aruba 交换机的显著特性，以及 Aruba CX 交换机在异构环境中强大的集成能力。


三个关键机会

请记住，您可以将园区或混合 IT 数据中心作为突破点，并逐渐将销售重点转移至 DCN，然后，您应该将注意力放在这三个关键机会上。阅读下文，详细了解这些机会以及应该怎样去把握这些机会。

另外，您还应该谨慎对待涉及第 1 层数据中心或具有复杂叶脊架构的数据中心的销售机会。具有 100G 密度、互联网规模路由和多站点连接的环境并非 Aruba 的重点营销对象。超大规模数据中心和大型云提供商也不是我们的目标市场。

Aruba 园区扩展至数据中心

客户拥有 Aruba 园区，需要：

•通过 DCN 将服务器机柜升级为园区附属数据中心

•更新中小型数据中心（多达 20 个机架）的 DCN

Aruba 提供的价值：从接入层到核心层再到数据中心实现统一的交换运维模式。由于 Aruba CX 交换机由 Aruba Central 管理，因而可获得云托管的灵活性，进而可协助客户在园区和数据中心间实现相同的运维模式。

如何把握机会：寻找：

•以网络为中心的买家，他们通常非常重视统一的运维和标准化

•积极采用 Aruba ESP 并寻求单一 PO 和支持合同的客户

服务器 ToR 网络

客户需要：

•升级 ToR 交换机，以更好地支持配备 10/25 千兆以太网 NIC 的新服务器

Aruba 提供的价值：为客户提供所需的性能以及简易性、自动化水平和编排能力。

如何把握机会：寻找：

•以 IT 管理员为中心的买家，他们通常负责管理服务器机房和布线柜中的混合基础设施

•战术性买家，他们希望通过更易于维护和配置的网络基础设施来满足业务部门 (LOB) 要求

简化叶脊

客户需要：

•适用于中小型数据中心（机架数量不超过 20 个）的简化网络架构

Aruba 提供的价值：经过精心设计的网络，可在混合 IT 解决方案的助力下实现自动化和编排

如何把握机会：

•与网络/服务器管理员和架构师合作

•寻求战略性交易机会，展示 Aruba 数据中心解决方案如何集成到现有的自动化框架和解决方案中


开始对话

现在，您已经知道了寻找数据中心销售机会的常用方法，接下来就可以展开对话了。在此过程中，请记住，如果您能够让业务决策者参与到您与技术人员的对话之中，那么您赢得销售机会的概率将大幅上升。通常，您可以根据客户希望实现的用例展开对话。

请阅读下文，了解您可以在几个主要方面提出的问题。

更新/整合数据中心

您更新数据中心的主要目标是什么？您是否希望提高性能和可用性？您是否想要简化管理和故障排除？

您是否正在致力于提高数据中心的虚拟化程度？您是否希望通过 VMware vSphere 了解虚拟和物理网络？

您已经在使用哪些解决方案和编排工具来管理数据中心？您是否希望整合网络配置？

提高可用性和满足 SLA 要求

您希望达到什么样的可用性水平？

您是否需要实时升级来满足 SLA 要求？

您在满足可用性要求方面遇到了哪些挑战？您是否能够确定任何计划外停机的根本原因？

对应用进行现代化改造

业务部门 (LOB) 使用的应用日益增多，您是否能够满足随之增长的需求？

您在配置、管理和监控网络方面遇到了哪些挑战？

您的网络能否提供应用所需的可用性和速度？


筛选客户场景示例
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在对话过程中，您应该留意一些能够表明客户是理想销售对象的关键信号。先来看看一段对话示例。

这位专业销售人员正在与一位客户进行沟通，这个客户最近将中型数据中心中的服务器升级到 HPE ProLiant DL Gen10。该客户表示，“我们当初升级服务器的目的是提高应用性能。但在完成升级后，我们仍然会遇到一些由于网络性能不佳而导致的问题。因此我们的当务之急是提高网络速度。另外，我们还遇到了一些需要花费大量时间才能解决的棘手问题，这一点也让我很担心。我现在对安全性缺乏信心，总觉得随时都可能发生严重问题，导致停机并对我们的 SLA 造成不利影响。”

这位客户需要提高性能和可用性。专业销售人员答复道：“我们的解决方案不仅可以为您提供更快的速度和可靠的性能与可用性。还能够提供很多其他方面的优势，所以这对您而言是将数据中心网络提升到全新水平的绝佳机会。除了这些之外，您还想实现什么目标？您目前在配置、管理和监控网络方面遇到了哪些挑战？”

客户答道：“正如我前面提到的，我们的 IT 人员经常处于超负荷的工作状态。团队成员忙于应付最重要的管理任务，并随时待命解决可能出现的突发问题。我们几乎所有的网络管理和监控流程都是手动完成的。所以我们迫切地想要提升简化水平，并减少花费在基础任务上的时间和资金。”

这位客户希望提高运维效率，这表明其是理想的销售对象。随后，销售专业人员继续深入挖掘客户需求。“我可以帮助您进行简化，甚至让您更进一步，实现真正的自动化。您已经在使用哪些解决方案和编排工具来管理数据中心？您的流程在网络自动化方面表现如何？”

客户回答道：“我们利用 VMware vSphere 实现了高度虚拟化，服务器和存储团队将这一强大工具应用于许多计算和存储配置流程。现在，IT 能够按照既定规划快速推出新应用和服务。服务器和存储团队可以利用丰富的选项来提升自动化水平。除 vSphere 之外，他们也会在日常工作中使用 Chef 和 Ansible 等工具，但是就网络方面而言，我们仍然需要通过手动方式来执行大量任务。每个人都希望我们加快处理速度，但这无疑会增加出现错误的风险。现在，我们意识到了提升网络自动化和编排能力的重要性，但却不确定从何处开始着手。”

任何旨在通过自动化举措来简化运维、加快变革和减少错误的客户，都是 Aruba CX 交换机理想的销售对象。

为了充分利用这个机会，您可以先建议客户将 ToR 交换机升级到 Aruba CX 交换机，为您之后的销售计划奠定基础。您可以向客户说明这些交换机可为其提供所需的性能和可用性。而嵌入式 NAE 功能则可以帮助 IT 更有效地排除故障，并将潜在的问题扼杀在萌芽之中。

此外，您还可以说明 Aruba CX 交换机能够协助客户为将来的转型工作打好基础。在客户采纳您的建议后，您就可以实施第 2 阶段的销售工作，让客户保留现有的交换机，并在此基础上增加 Aruba Fabric Composer，以获得更出色的自动化水平、编排能力，以及与客户的现有解决方案进行集成。


知识检验
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现在，花点时间回顾一下有关客户筛选的内容。哪些客户是 Aruba 数据中心解决方案的理想销售对象？（选择三项。）答案在下一页。

知识检验的答案
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借助 Aruba 制胜数据中心市场
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现在，您已经确定了潜在客户，接下来就可以想办法达成交易了。您应该着重强调我们的产品所具备的独特价值：特别是 Aruba CX 交换机，当其与 Aruba Fabric Composer 一起部署时，可组成一个数据中心结构，客户可使用熟悉和偏好的工具对其轻松地进行自动化和编排。

行业分析人士对此深表赞同。虽然 AOS-CX 交换机是比较新的产品，但它的推出标志着 Aruba 在数据中心领域取得了长足的进步，即使在与老牌供应商的竞争中也不落下风。

行业分析公司 Gartner 在魔力象限报告将我们评为“有远见者”，并对 Aruba 愿景的吸引力和完整性给予了高度认可。Gartner 还在“中端市场更新/构建”主要用例类别中将我们排在第 2 位。我们的得分超过了 Cisco、Juniper 和 Arista。

其他行业分析人士也对此表示赞同。我们在 Forrester 的报告中位列“浪潮领导者”象限，而 IDC 则将我们定位为“市场格局领导者”。


回应疑议
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现在，您已经掌握了赢得客户所需的相关信息。但是，您有时会遇到这样一类客户，他们先入为主地认为 Aruba 在数据中心领域不具备足够的专业能力，这时候，您就需要通过交流让他们摈除成见。

例如，一位客户可能会说，“你们的主营业务是销售无线访问产品，对于数据中心知之甚少。” 这位客户害怕成为不成熟解决方案的“小白鼠”。您需要向其证明 Aruba 拥有丰富的专业知识和久经验证的解决方案。您可以这样说：“Aruba 的确在安全性和网络设计方面拥有独到的优势和强大的产品，并借此在无线领域赢得了良好的声誉。但现在，我们正致力于利用 Aruba CX 交换机这样屡获殊荣的优质解决方案，将多年积累的创新经验运用到数据中心网络的相关产品开发之中。我们相信，通过将这些创新经验与我们母公司 HPE 浸淫数据中心网络市场多年所获得的深厚经验相结合，能够找到真正的制胜之道。总而言之，我们能够凭借拥有的专业知识构建满足您需求的 DCN 解决方案。我可以分享一些案例研究，向您展示我们已经在该领域取得的成就。”


回应疑议
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另一位客户可能会说，“我知道我们需要升级，但问题是我们正在使用来自 Cisco/Arista/Juniper 等多个供应商的产品。”您需要更深入地研究这位客户的顾虑。搞清楚他真正担心的是什么，是不确定 Aruba 解决方案是否具有可满足其业务需求的功能？还是担心更换供应商会带来诸多麻烦？

如果客户担心 Aruba 解决方案无法满足他们的需求，那么您应该着重阐释 Aruba 数据中心解决方案为何在支持现代数据中心方面优于其他竞争对手。您可以说，“传统 DCN 难以跟上不断发展变化的业务需求、基于云的应用以及 IoT 数据的爆炸式增长。您可以将升级作为一个契机，在转变经营思路的同时充分获得这些变化所带来的优势。

经过精心设计的 Aruba 数据中心解决方案具备出众的可编程性和自动化水平，可为您提供敏捷的基础设施，在满足您业务需求的同时确保可用性和安全性。

据我所知，您目前的供应商仍然依赖于多年前为满足过去需求而设计的架构和操作系统，他们是否有信心做出这样的承诺？

除了上述特点之外，转换到 Aruba 还可在业务方面为您带来诸多优势，因此无论从哪个方面来说，Aruba 都是更好的选择。”

如果客户担心更换供应商带来的麻烦，除了强调 Aruba 极具吸引力的优势之外，您还可以向客户介绍可助其轻松迁移到 Aruba 的 Aruba 专业服务选项。


战胜竞争对手

如果您了解到客户同时还在考虑某个特定竞争对手的产品，您也可以围绕 Aruba 相对于该供应商的具体优势进行针对性的沟通。请阅读下文，了解有关每位竞争对手的信息，找到在数据中心市场战胜 Cisco、Arista 和 Juniper 的方法。

Aruba 与 Cisco

强调 Aruba 相对于 Cisco 具备以下优势：

•统一产品组合 Cisco 有四条独立的交换机产品线（Meraki、Catalyst、Nexus 和 NCS）。Aruba 的单一产品组合 Aruba CX 可分别满足分支机构、园区和数据中心各自的不同需求。

•更低的 TCO Gartner 的调查结果显示，客户普遍认为 Cisco 交换机价格昂贵且产品线过于复杂。Cisco 的软件采用强制性订阅模式，这大大增加了客户的 TCO。 Aruba CX 交换机无需购买任何许可，不仅简化了定价结构，还有助于降低 TCO。

•通过更简单的方法来满足业务需求 Cisco 试图让客户相信他们需要一系列功能来保证业务正常运转。但实际上，客户环境中根本不存在这些功能所针对的问题，或者这些功能采用的是过时的设计模式。最终，客户得到的是一个臃肿而复杂的解决方案，管理难度大、更新速度慢。 相比之下，Aruba CX 交换机可以帮助客户以简单且现代化的解决方案满足业务需求。

Aruba 与 Juniper

强调 Aruba 相对于 Juniper 具备以下优势：

•聚焦中端市场和企业 Juniper 专注于云和服务提供商环境，这并非您的目标市场。您应向中端市场和企业客户强调，Aruba 一直以来都非常关注他们的需求。您可以为他们提供一个跨数据中心和园区的统一解决方案，并且可以与 HPE 丰富的混合 IT 产品组合相集成。

•自动化和可见性 Aruba CX 交换机专为现代化、自动化的数据中心而打造。其在开放式 API、可编程特性和嵌入式分析等方面的表现远胜于 Juniper 交换机的功能。

Aruba 与 Arista

强调 Aruba 相对于 Arista 具备以下优势：

•从园区到数据中心的统一产品组合 Arista 在数据中心领域的确具备雄厚的实力，但在园区方面缺乏经验且客户群体较小。 借助 Aruba CX 交换机，客户可通过单一操作系统在整个园区和数据中心获得经过验证的出色性能。 您可以为他们提供一个跨数据中心和园区的统一解决方案，并且可以与 HPE 丰富的混合 IT 产品组合相集成。

•面向各种规模客户的解决方案 Arista 一直以来都将业务重心放在大型企业上，因此在中端市场客户方面经验较少。您应向客户强调您可提供适合他们规模的解决方案。

知识检验

[image: ]

现在，花点时间回顾一下 Aruba 如何战胜竞争对手。阅读各项 Aruba 优势，然后将每个竞争对手与您应该用来击败他们的 Aruba 优势相匹配。答案在下一页

知识检验的答案
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结语
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通过本课程，您已经了解到了Aruba ESP 如何为客户的园区带来自动化、可见性和分析驱动型优化等价值。在本模块中，您了解了 Aruba 数据中心解决方案如何将这些相同的价值赋予数据中心。借助 Aruba CX 交换机，客户可以获得快速、现代化、高可用性且具备嵌入式分析功能的网络结构。作为行业的颠覆者，Aruba Fabric Composer 构建了一个软件定义结构，可提供自动化网络配置、工作负载优化路径建立，以及跨虚拟和物理资源的出色可见性。Aruba 数据中心解决方案可与客户现有的编排工具无缝集成，使他们能够轻松利用计算和存储资源对网络进行编程。

在清楚地了解这些独特价值后，接下来您便能够识别出销售 Aruba 数据中心解决方案的适当机会，并顺利达成交易。




模块 9： Aruba 统一基础设施 - SD-Branch
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模块 9： Aruba 统一基础设施 - SD-Branch

课程概述
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现在，您已经了解了 Aruba 统一基础设施的所有组件，接下来您将了解 Aruba 软件定义 (SD)-Branch 为何能够作为 Aruba ESP 的典型示例。

模块概述
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模块 9 将重点介绍 Aruba SD-Branch 解决方案，以及如何为 Aruba 客户提供名副其实的统一基础设施。

首先，您将了解 Aruba SD-Branch 如何为分布式企业提供 Aruba 边缘服务平台 (ESP)。主题 1 介绍了客户为什么需要分支解决方案，以及将统一基础设施扩展到分支机构的重要性。

在主题 2 中，您将了解 Aruba SD-Branch 产品组合所包含的解决方案。作为 Aruba 边缘服务平台 (ESP) 的关键组成部分，Aruba SD-Branch 解决方案将 Aruba 分支网关与 Aruba Central 云管理平台集成在一起，可为有线、无线和 SD-WAN 网络提供统一管理、AIOps 和安全性。最后，您还将了解如何销售 Aruba SD-Branch 解决方案。

完成本模块后，您将能描述 Aruba SD-Branch 解决方案如何帮助 Aruba 在市场中脱颖而出，以及 Aruba 统一基础设施如何简化管理并提高分布式网络的连接性。此外，您还将能够介绍 Aruba 统一基础设施的关键用例，为特定用例推荐合适的 Aruba SD-Branch 解决方案，并从高层面描绘竞争格局，包括 Aruba 合作伙伴如何利用 Aruba SD-Branch 解决方案迈向成功。




主题 1： 将统一基础设施扩展到分支机构
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首先，您将了解如何利用 Aruba ESP 和 Aruba SD-Branch 解决方案，在分支机构提供统一基础设施。此外，您还将了解组织在运维广域网 (WAN) 时面临的困难，以及他们所需要的解决方案类型。

Aruba SD-Branch 解决方案：Aruba ESP 强大功能的展现
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现在，您已经可以介绍 Aruba 边缘服务平台 (ESP) 及其组件的价值，下面将了解 Aruba SD-Branch 如何有机整合 Aruba ESP 的所有优势。Aruba SD-Branch 借助 Aruba Central 将企业网络扩展到分支机构，进而充分利用通过 AIOps 获得的洞见和利用零信任安全实现的基于策略的管理。通过从数据中心到网络边缘实现统一基础设施，可有效消除常见的基础设施孤岛，集中管理不同的局域网 (LAN) 与广域网 (WAN)。

使用 Aruba SD-Branch 时，可对分支机构、微型分支机构、远程办公室或家庭办公室 (ROHO) 中的用户应用覆盖整个网络的策略。这可简化 IT 团队的访问安全，使员工能够在分支机构和家中实现无缝漫游，并获得一致的体验。

了解分支机构的规模及其所需的基础设施，是确保客户和员工需求得到充分满足的关键因素。规模较大的站点（如小型园区或远程办公室）可能需要完整的分支解决方案，包括无线、有线和 WAN 基础设施。而店面等微型分支机构则可能只需要一个远程 AP，便能将其数量不多的设备连接到 WAN。

如今，越来越多的员工开启居家办公模式，传统工作方式迎来革新，客户也需要确保手头有相应的解决方案，以便保证员工能够随时随地安全、可靠地访问公司资源。ROHO 通常由 Virtual Intranet Access (VIA) 等解决方案提供支持，这是一款简单易用的应用，可帮助移动或远程员工通过安全连接访问公司资源。

分支机构是开展业务的地方
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为了更好地理解 Aruba SD-Branch 如何体现 Aruba ESP 的优势并满足客户需求，您需要了解分支机构在企业中扮演的独特角色。分支机构通常是公司的门面。客户在这里与品牌交互。

分布式企业（如拥有店面或面向客户的办公室的零售或专业服务公司）需要重视其分支网络。如果一家企业无法为分支机构中的人员和设备提供卓越的网络体验，即便其总部的网络非常精简、速度超快，这家企业的生产力和形象也会受到影响。如果客户对某家咖啡连锁店缓慢的无线速度感到不满，受到影响的不是那个咖啡店的声誉，而是整个连锁品牌的声誉。或者，如果某家酒店公司或医生办公室在其每个分支机构都建立了一种创新、简化的自助登记方法，那么就能在世界各地获得忠诚度和满意度双高的客户群。

对于在分支机构开展重要业务活动的组织，无论是在公司办公室、学校还是员工的家庭办公室，员工和访客都必须获得所需的网络性能、应用和服务。更快更好的分支网络可以提高员工的工作效率，因为分支解决方案可以将员工和访客用户连接到从边缘到任何云的应用和服务，或任何软件即服务 (SaaS) 应用。

分支机构的复杂性
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尽管分支机构的规模通常小于公司总部，但这并不意味着管理分支网络是一件轻松的事。事实上，管理远程分支站点的复杂度丝毫不亚于管理典型的园区网络。如果现场没有可提供帮助的 IT 人员，要想通过远程方式有效地监控、排除故障和保护分支机构，将面临诸多困难。IT 必须处理复杂的手动任务，而分支机构和总部之间的地理距离无疑加剧了这些任务的复杂性。

传统 WAN 技术也很难确保分支机构可靠地连接到互联网和托管在那里的常用云服务。由于分支机构本身也具备许多连接到网络的新设备，所以安全问题显得尤为棘手。如果某个分支机构没有任何常驻的 IT 现场服务人员，那么像这样的复杂性会大大降低客户的工作效率和安全性。为了解决这些难题，分支机构需要更简单的管理流程，更高性能的无线、有线和访客网络接入，以及更出色的网络可见性。他们还需要深入了解整个网络，以便远程 IT 人员更轻松地开展管理工作。

WAN 方面的挑战

[image: ]

分支机构客户面临的诸多挑战大致可以分为两类：分支机构内部问题，以及分支机构和总部之间的问题。分支机构和总部之间的问题通常与传统 WAN 有关。为支持 WAN，分支机构会部署大量的本地硬件和应用服务，如路由器、控制器和防火墙。专门提供配置服务的专家通常必须前往远程站点，对这些设备进行手动配置。

一般而言，用于将分支机构连接到数据中心的专用 WAN 既昂贵又复杂，因为其采用多协议标签交换 (MPLS) 技术。来自每个分支机构的流量必须通过 MPLS 连接传输到数据中心，以方便用户访问企业资源，无论这些服务是直接托管在云还是内部部署中。而建立这些线路不仅需要耗费大量的资金，还要投入数以月计的时间成本。在某些情况下，互联网提供商需要派遣人员去往现场建立连接，甚至可能必须在地下铺设光纤以将线路接入办公建筑。

这种类型的架构根本无法有效满足分支机构不断增加的流量和需求。尤其是当资源通常位于虚拟私有云，或者除了数据中心之外还托管在软件即服务云中时，情况更是如此。由于企业网络依赖于即服务资源和应用（如 Microsoft 365）或虚拟数据中心（如 Amazon AWS 和 Microsoft Azure），所以分支机构的员工需要能可靠地访问云。分支机构很难确保与云基础设施和即服务应用建立高质量的安全连接。在尝试利用基于云的解决方案时，客户可能会面临额外增加的管理复杂性，特别是在使用多种云服务时；而且在传统的分支架构中，流量仍需要通过数据中心返回到云，这将会导致瓶颈和延迟。客户需要一种更好的方式来对分支机构的流量进行分流，并直接通过互联网访问 SaaS 和云应用。

由于旧的架构难以满足当前的需求，当 IT 忙于解决环境中与缺乏可见性、控制力和安全性有关的问题时，流量就会变慢。与此同时，配置和维护构成这种过时架构的昂贵 MPLS 链路需要花费高昂的成本，公司的高管势必将为此感到担忧。为了降低成本，客户不得不在性能和可靠性之间妥协权衡。

您可以通过 SD-WAN 提供哪些优势
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SD-WAN 解决方案的一个主要优势是集中化。Aruba SD-Branch 并非依靠单个设备来完成各项任务，而是通过将许多分支组件整合到单个设备中来帮助简化基础设施，协助 IT 减少修复每个单独设备所花费的时间和精力。

同时，由于基础设施中的管理功能经过了集中化处理，使得 IT 人员可以通过单一管理平台管理所有网络元素。IT 人员可以跨有线、无线和 WAN 网络集中管理通用策略，无需耗费大量精力处理多个独立的配置，从而提高对每个网络的可见性和控制力。

借助 SD-WAN，客户还可以通过互联网和 LTE 等 MPLS 替代方案在分支机构的诸多上行链路中实现更简单的传输，进而获得以安全方式直接访问云的能力。互联网线路甚至 LTE 不仅成本显著低于 MPLS，而且还可以提供更高的带宽。此外，它们所需的部署时间也更少，可帮助客户快速建立分支机构并投入运行。

Gartner 发现，许多 IT 主管选择使用公共互联网来补充或直接取代 WAN 中的 MPLS，他们仅通过使用消费互联网，即可在降低 40% 成本的同时将带宽提高 400% 以上。您可能听客户谈起过混合 WAN，这意味着他们根据自己的需求采用了多种链路组合。

SD-WAN 可让第三方应用、服务和云之间的集成更加紧密、更具灵活性，使得 IT 能够更好地管理公司的多平台环境，而分支机构的员工也可以获得访问云资源所需的带宽。凭借更高的性能、更深入的可见性和更出色的连接性，SD-WAN 解决方案可协助客户提高工作效率、节省 IT 人员的时间和精力、节约解决方案成本，最终降低总拥有成本 (TCO)。

知识检验
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现在，花点时间回顾一下分支机构要求。哪些需求表明客户是 Aruba SD-Branch 解决方案的潜在客户？选择正确答案。（请选择三项）。答案在下一页。

知识检验的答案
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主题 2： Aruba SD-Branch

[image: ]

现在，您已经熟悉了管理分支机构 WAN 的一些要求，接下来，您将了解 Aruba SD-Branch 提供的解决方案。

Aruba SD-Branch 让您的分支产品与众不同
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Aruba SD-WAN 解决方案通过 Aruba Central 为策略实施和 SD-WAN 提供网关。

分支机构面临的挑战需要借助专门的分支解决方案来解决。作为一款全堆栈 SD-Branch 解决方案，Aruba SD-Branch 解决方案让您的客户可以利用 Aruba 统一基础设施来简化对总部网络和分支机构网络的管理。Aruba 解决方案还可协助客户提升有线和无线连接性能。

借助 SD-WAN 解决方案提供的智能，IT 能够更好地应对移动用户的持续增长，并获得无缝启动、快速配置和应用感知等强大功能，所有这一切都可以通过对跨多个分支机构的整个分支网络进行云管理来实现。软件定义的解决方案可以简化和集成有线及无线基础设施，并借此构建出统一的环境，因而客户可以使用该解决方案替代传统的分支架构。具体做法是用 Aruba 网关、AP 和交换机替换过时的硬件，并对管理和安全解决方案进行改进。这样，客户只需通过一个架构，便可了解网络中的设备及其运行状况。

基于边界的网络安全概念已经过时，客户应该选择更为成熟的安全功能。通过只涉及单个实施点的策略管理，客户能够轻松保护分支网络的安全，并且无需任何现场安全人员的帮助。SD-Branch 还支持在服务和平台之间实现更紧密、更灵活的集成，协助分支网络与不断增长的基于订阅的云管理服务轻松融合。通过这种方式，组织不再局限于传统配置，而是可以构建包括分支网络在内的多云基础设施。

最终，客户希望获得更出色的简便性，以便将整个网络从总部扩展到分支机构乃至任何云和 SaaS 应用。这意味着分支机构中的用户可以享受到与公司总部中的用户相似的优化体验，并且能够放心地使用此项服务，因为其具备出色的安全性。

Aruba SD-Branch 解决方案
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在深入了解特定解决方案的功能之前，知道软件定义分支架构包含哪些 Aruba 产品会有所帮助。Aruba 解决方案从 Aruba Central 开始，这是一款云就绪管理平台，可对整个有线、无线和 WAN 环境进行全面管理。

Aruba ClearPass Policy Manager 通过分支网关，在分支机构之间实施基于角色的精细策略，进一步简化管理。分支网关通过应用感知状态防火墙进行检测和实施，该防火墙利用深度包检测 (DPI)、内容过滤规则以及入侵检测和防御系统 (IDS/IPS)，保护分支机构抵御内部威胁。

分支网关可以作为分支网络接入层和 WAN 之间的桥梁，帮助实现 SD-WAN。它可以优化和控制 WAN、LAN 和云服务，这意味着无需对有线和无线基础设施进行专门配置，并且可以将设备的远程管理工作交由 Aruba Central 来完成。

分支网关还可以通过 LTE 等 MPLS 替代方案向云、互联网或数据中心发送流量。Aruba 提供的完全集成的 LTE 解决方案可在分支网关内发挥作用，这样，分支机构中的用户只需一张 SIM 卡，即可在几分钟内让网络启动并保持正常运行。分支网关终止于数据中心前端网关。前端网关通常是另一个 Aruba 网关，充当分支机构和分支架构中的中心点。


Aruba SD-Branch 解决方案的组件

请阅读下文，详细了解 Aruba SD-Branch 解决方案的每个组件。

Aruba Central

Aruba Central 云管理使客户可以

•从单一管理平台查看整个网络

•将丰富的上下文感知扩展到 SD-WAN 网关

•添加其他服务

Aruba ClearPass

Aruba ClearPass Device Insight 可帮助集中化 IT 人员发现网络上的设备。

利用 Aruba ClearPass，客户可以通过基于角色的策略简化分支机构间的流程设计：

•WLAN 和有线交换策略

•防火墙和 WebCC 策略

前端网关

前端网关可终止分支网关隧道的连接，并且：

•托管在数据中心内，可通过集合部署为数十万个分支网络提供支持

•针对云服务和 Office 365、Slack、Dropbox 等 SaaS 应用进行了优化

•专为支持工作场所中已部署的大量设备而打造

•经过扩展后可支持数十万个分支网络

虚拟网关

对于托管在云内的前端网关而言，Aruba 虚拟网关是其虚拟实例。虚拟网关使分支网关能够通过虚拟私有云（如 Amazon Web Services (AWS)）连接到基于云的应用。Aruba AP 和交换机

Aruba AP 和交换机

Aruba 室内和室外 AP 可在整个分支机构中提供无线连接。

Aruba 云管理交换机可帮助客户轻松地部署和管理分支网络。

分支网关

Aruba 网关可作为 SD-WAN 网关运行，以通过下列方式优化和控制 SD-WAN、LAN 和云安全性

•充当分支网络接入层和 WAN 边缘之间的桥梁

•实施所有的有线和 Wi-Fi 分段和策略

•提供安全功能，如 Web 内容过滤、应用可见性、IDS/IPS 和分析


Aruba Central 为分支机构中的 ESP 提供支持
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Aruba 的软件定义云管理从 Aruba Central 开始。Aruba Central 无缝集成有线、无线、WAN 和安全组件的管理和控制，包括前端和分支网关。通过统一整个环境，Aruba Central 能够利用简单、实用的工作流程驱动型功能，简化传统的管理任务。例如，Aruba Central 可通过零接触配置帮助简化配置和部署。任何员工都可以利用配置模板启动网关设备，无论其技能水平如何。设备直接从 Aruba Central 云实例收集其配置，网络可在几分钟内启动并正常运行，无需耗费数小时或数天的时间，同时最大限度地减少硬件的现场支持需求。

Aruba Central 还支持实时了解环境状况并从中获取洞见，从而有效简化监控。Aruba Central 管理平台能够以易于理解的图形形式显示网络信息，助力用户完成大量任务。管理员可使用此仪表板收集有关设备运行状况和带宽利用率的信息，深入了解网络拓扑结构，查看用图形表示的智能工作流程，确定问题的根本原因等。Aruba Central 提供的简单视图可让客户一目了然地掌握基础设施各个组件的情况，使客户能够快速监控、识别和解决问题，进而确保分支网络的性能能够满足业务和用户的需求。

最后，借助 Aruba Central，组织可以更好地管理、排除故障和保护用户及其应用。Aruba Central 利用深度包检测来监控、分析和阻止基于定制参数的流量。其提供的集成智能还使客户能够根据用户、设备或位置确定关键业务应用的优先级并设置访问策略。用户可从简化的、个性化的访客访问体验中获得诸多优势，组织也可以高枕无忧，因为 Aruba Central 的安全 HTTPS 连接和基于证书的身份验证可提供最高级别的保护。换言之，Aruba Central 的基于角色的用户策略实施、访客 Wi-Fi 和集成式安全防护具备出色的灵活性，可帮助实现快速、高效的持续网络管理。


Aruba 分支解决方案的目标客户
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总的来说，Aruba SD-Branch 产品非常适合大型分布式企业和中端市场公司。由于 Aruba SD-Branch 是一款企业级产品，因此大型企业和中端市场公司都是您的目标客户，这些公司拥有许多分布式分支机构，并且希望通过“一体化”解决方案来管理分支机构的有线、无线和 WAN 连接以及安全性。

其他潜在客户还包括曾购买过 Aruba 解决方案的客户。他们可能只是将 Aruba Central 用于进行管理，将 Aruba AP 用于无线接入，或者将 Aruba 交换机用于有线接入。这些潜在客户可能正在寻找一种方法，将园区网络简化的管理和出色的性能复制到分支网络。

新客户的传统分支基础设施可能在各个方面都遇到了瓶颈，因此正在寻找一种解决方案，让他们能够通过可重复流程轻松地管理和部署所有分支网络。

与公司总部一样，分支机构在规模、市场、员工数量等方面也有很大差异。各种规模的目标客户都专注于简化 WAN 连接和管理，以便将数百甚至数千个远程地点有机地连接起来。

无论规模大小，无论使用 Aruba 解决方案的体验如何，目标客户都有一些共同的需求。他们可能计划对新地点或现有地点进行扩展、难以克服传统 WAN 存在的诸多限制、准备迁移到 SD-WAN、在分支机构 IT 资源有限的情况下无法实现高效运维，或者缺少快速解决网络问题的工具和可见性。

您可能会发现，一些 SD-WAN 客户只关注 SD-WAN 转换，对无线或有线解决方案不感兴趣。虽然全堆栈 Aruba SD-Branch 解决方案提供的功能相对于他们目前的需求有些过剩，但 Aruba SD-Branch 产品组合内容丰富，总有一款解决方案能够充分满足客户的具体需求。

知识检验
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现在，花点时间回顾一下 Aruba SD-Branch 解决方案。阅读右边的客户描述，然后在左边找到您应该向此客户推荐的 Aruba SD-Branch 解决方案。

知识检验的答案
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Silver Peak 和 Aruba
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Aruba 最近完成了对 Silver Peak SD-WAN 的收购，因此您现在可以将 Silver Peak 解决方案添加到您的产品中。Aruba 在超过 14 年的时间里一直是有线和无线领域的领导者，而 Silver Peak 在过去三年中成长为 WAN 行业的前沿企业，并在帮助企业实现 WAN 转型方面拥有长达 16 年的成功经验，两家公司的强强联手无疑将让超过 2,000 个 SD-WAN 客户成为最大的受益者。

Silver Peak 完全专注于构建业务至上的 SD-WAN 边缘。SD-WAN 占据公司战略核心地位，因此每一笔交易的达成对于 Silver Peak 都至关重要。每位客户的 WAN 连接和 Silver Peak 实施都是公司的头等大事。请查看“资源”选项卡中的可用资源，了解有关 Silver Peak 产品定位的最新信息。

Silver Peak 解决方案
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Silver Peak 解决方案从 Unity Orchestrator 开始，后者是实现高效管理的中心点，可帮助简化整个 WAN 的策略编排、监控和报告。客户可以创建他们的业务意图覆盖，确保经过调整的应用和网络符合业务需求。他们只需要这样做一次，因为配置在上线后会自动添加到所有分支网络。

客户不再需要对分支网络进行任何配置，他们只需打开 Unity Edge Connect SD-WAN 零接触设备。Edge Connect SD-WAN 物理和虚拟设备既可以在本地运行，也可以在云中运行。Unity Edge Connect 可以满足 WAN 的性能需求，并且不受传输方式的限制。您可以通过该设备为客户提供路由、安全性、SD-WAN 和 WAN 优化。

对于希望优化 WAN 的客户来说，Silver Peak 是唯一能使他们添加 WAN 优化的 SD-WAN 解决方案，只需根据需要勾选 Orchestrator 上的方框，即可完成添加。Unity Boost 非常适合分支应用存在延迟问题的客户。




主题 3： 销售 Aruba SD-Branch
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现在，您已经对 Aruba-SD Branch 解决方案有了深入的了解，接下来将了解销售它们的方法。

利用 Aruba SD-Branch 获得 Aruba ESP 的优势

正如您在前面的主题中了解到的，Aruba SD-Branch 解决方案提供了出色的 Aruba ESP 示例。阅读下面列出的各项 Aruba ESP 特色，详细了解 Aruba SD-Branch 解决方案可以为客户提供哪些优势。请注意，您也可选择以即服务方式向客户提供这些解决方案。

Aruba AIOps

AI Insight

•实时洞见网络运行状况和应用响应能力

•确定发生分支问题的位置，并获得可帮助解决问题的建议

AI Assist

•通过自动化报警简化 IT 运维

Aruba 统一基础设施

Aruba Central、AP 和交换机

•通过跨 WLAN、LAN 和 SD-WAN 的统一策略简化远程管理

•根据连接需求从灵活的拓扑选项中进行选择

•通过单一管理平台简化故障排除和管理

Aruba 零信任安全

Aruba ClearPass Policy Manager 和动态分段

•在整个网络中实施基于角色的一致策略

Aruba ClearPass Device Insight

•提供全面的网络可见性

Aruba AP 和交换机

•利用策略实施防火墙 (PEF) 在整个基础设施中实施策略


SD-Branch 的独特优势

除了 Aruba ESP 的优势之外，您还可以为客户提供利用 Aruba SD-Branch 解决方案克服分支难题的能力。阅读下列各项优势，深入了解提供这些优势的解决方案。

优化分支体验

利用 Installer 应用和 ZTP 简化分支部署

•基于云的零接触配置 (ZTP) 功能可消除对手动现场配置的需求，从而简化在高度分布式网络中的部署。

•安装管理人员只需使用 Aruba Installer 移动应用创建安装程序配置文件，将站点部署分配至安装程序，并从远程位置监控部署状态。

•部署流程的剩余部分由非技术人员或系统集成商负责执行，他们使用安装程序扫描设备并将其添加至配置网络。

通过单一管理平台改善 WLAN、LAN 和 SD-WAN 的远程管理

•Aruba Central 将统一仪表板、配置和可见性整合在一起，提供了跨 WLAN、LAN 和 SD-WAN 的单一管理平台。

•通过这个管理界面，IT 管理员可以监控设备、用户和连接，评估网络性能，并及时响应网络问题。单一架构可为 IT 管理员提供适用于所有网络设备和连接的单一界面，进而更轻松地查明网络问题。

•管理员还可以自由选择以何种方式查看 Aruba Central 提供的结果。信息可以通过应用编程接口 (API) 和基于 API 的通知传递，也可以通过可导出报告的中央仪表板传递。

在整个企业范围内获得简易性

利用 Aruba SD-Branch 提供简化的用户体验

•分支网关可通过支持多条上行链路实现软件定义的混合 WAN，从而使用户能够快速访问所需资源。

•该解决方案还支持互联网宽带、MPLS 和蜂窝连接，使 IT 可以优化用户应用流量并提高性能。

•Aruba 分支和前端网关支持的 WAN 压缩有助于提高整体带宽效率，让 IT 可以为用户提供更快捷的资源访问方式。

利用实时 DPS 改进路由策略

•IT 可借助动态路径转向 (DPS) 增强路由策略。DPS 可通过单一策略实施点提供用户和设备级别的智能，实现更精细的动态服务质量 (QoS)。

•换言之，借助 Aruba SD-Branch，IT 可以更轻松地了解网络状况并对流程进行自动化改造，从而能将更多时间花在改善业务上。

出色的集成安全性

通过 Aruba 分支网关获得单一策略实施点

•分支网关可以充当单一策略实施点，让客户可以在整个有线和无线基础设施中实施一致的保护。

•作为 Aruba 特有的功能，这种分支级别的策略实施使 IT 能够通过基于角色的访问、内容过滤和动态分段来提高分支机构的安全性。

利用 IDS/IPS 安全性检测和防止威胁

•Aruba 的入侵检测系统和入侵防御系统 (IDS/IPS) 可检查流量，并根据特选威胁源寻找恶意签名和模式。

•检测基于策略实施，可提供具有深入分析功能的安全仪表板。IDS 能够对策略违反或恶意软件等可疑行为进行检测，IPS 则会尝试通过阻止或丢弃可疑流量来抵御威胁。


了解功能与业务成果的对应关系
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与客户讨论 Aruba SD-Branch 解决方案时，请注意将这些有用的功能与客户期望的结果联系起来。

借助 Aruba SD-Branch 提供的自动化功能，您的客户可以简化管理、获得网络中各种设备的相关信息以及深入了解网络性能。

通过 Aruba Central 的 Aruba AIOps，网络能够自主对管理、故障排除和优化 WAN 网络的流程进行简化。利用可满足优先应用需求的服务质量 (QoS)、专为分支站点打造的高性能连接，以及无需将任何应用回传至数据中心的传输模式，您的客户可以确保为企业用户提供更好的体验。当出现问题或需要安装新设备时，无论现场是否有 IT 人员，Aruba Central 都能帮助 IT 确保网络快速完成设置并正常运行。

降低安全漏洞的风险，是维持网络正常运行的关键部分。借助 Aruba 的单一策略实施点、基于角色的访问、内容过滤以及动态分段，IT 能够在保护网络的同时为业务发展提供动力。


知识检验
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现在，花点时间回顾一下如何回应客户的疑议。阅读右边的客户问题，然后在左边找到您应该向此客户强调的 Aruba SD-Branch 功能。答案在下一页。

知识检验的答案
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成效卓著：客户案例
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现在，您已经熟悉了 Aruba SD-Branch 的功能，接下来看看这个 Aruba SD-Branch 客户案例，了解 Aruba SD-Branch 如何帮助他们取得成功。Verisk 是一家全球数据分析提供商，希望将多种网络基础设施技术和孤岛整合为一个统一解决方案，为分布在全球各地的一百多个办事处提供更出色的用户体验。该公司还需要一个集中管理型 SD-WAN 解决方案，使他们能够充分利用所选择的云服务 Amazon Web Services (AWS)。除了这些功能之外，Verisk 还希望找到一种可提供改进型管理工具的解决方案，协助他们实现快速安全的分支机构部署。尽管 Verisk 希望能够从单一位置管理远程办公室，但公司还需要让一些分支机构保持半自主运营模式，使其能够通过控制特定网络来满足自身的独特需求。

借助 Aruba SD-Branch 解决方案，Verisk 能够将所有的有线、无线、NAC、网络身份验证和云数据中心连接整合到一个强大的平台上。得益于这一有机整合，Verisk 可以将应用和工作负载转移到虚拟数据中心，并逐渐淘汰传统的物理数据中心。此外，Aruba SD-Branch 解决方案的设置和管理流程非常简单，可帮助 Verisk 将分支机构的部署时间从数天缩短至数小时。利用新的集中化管理工具，该公司能够帮助二十四个采用半自主运营模式的业务部门维持其一直以来在管理网络方面的强大能力，同时继续作为更广泛 SD-WAN 的组成部分。

竞争格局
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Aruba SD-Branch 面临四类供应商的竞争：全堆栈供应商、传统 WAN 供应商、领先供应商和专注于 SD-WAN 业务的供应商。而您可以通过重点强调 Aruba 可利用 Aruba ESP 为客户提供的独特优势，击败全部竞争对手。

许多全堆栈供应商和传统 WAN 供应商都在 WAN 优化方面遇到了难题，或者试图通过在解决方案中添加特定组件将业务扩展到 SD-WAN 领域。对于这些客户，可向其重点介绍具有统一基础设施的 Aruba 全堆栈解决方案。Aruba SD-Branch 构建于一个跨有线、无线和 WAN 网络的开放式单一架构上。通过 Aruba，您可以为客户提供分支环境的所有组件以及与第三方的紧密集成。得益于 Aruba Central 的单一管理平台，管理员可从集中位置管理整个网络。

您还应该重点强调 Aruba 在单一管理平台和精细可见性方面的优势，对于领先供应商而言，他们可能需要借助许多不同架构和管理工具才能获得这两项功能。借助 AIOps 提供的深入洞见，管理员能够优化分支网络和简化故障排除流程。例如，如果分支机构中的用户在使用 Zoom 时遇到连接缓慢的问题，IT 可以准确地识别出问题是源自无线 AP、WAN 连接还是应用。

与许多专注于 SD-WAN 业务的供应商不同，Aruba 可在整个环境中，利用零信任安全提供基于角色的简单自动化策略。通过统一策略实施，IT 可以跨任何有线、无线或 VPN 连接，轻松地保持对员工、访客和客户的网络控制。这种级别的控制有助于改善用户体验和杜绝安全漏洞。




结语

请阅读下文，回顾分支解决方案，以及您可以利用 Aruba SD-Branch 为客户提供哪些优势。

优化分支体验
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在整个企业范围内获得简易性
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出色的集成安全性
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模块 10： Aruba 小型企业解决方案
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模块 10： Aruba 小型企业解决方案

课程概述
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在本课程中，您已经了解了行业趋势以及 Aruba 为应对这些市场变化所做的准备。然后您了解了 Aruba ESP 为中型和企业客户提供的财务和消费灵活性。

Aruba ESP 由 Aruba Central 支持，由四大特色组成：即服务、AIOps、零信任安全和统一基础设施。您探索了包含每个特色的解决方案，以及它们的组合如何让 Aruba 在市场竞争中脱颖而出。您还了解了包含统一基础设施的解决方案，该统一基础设施适用于从园区到数据中心和分支机构的各类环境。

在最后一个模块中，您会了解 Aruba 如何通过为小型企业提供满足其独特需求的解决方案产品组合，制胜小型企业解决方案市场。

模块概述
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在本模块中，您首先会了解小型企业的与众不同之处。在主题 1 中，您会了解他们的需求和业务目标。在主题 2 中，您会了解专为满足这些需求而构建的 Aruba Instant On 产品组合。主题 3 重点介绍如何在竞争中取胜，并为特定客户用例推荐合适的解决方案。

完成本模块后，您将能描述小型企业市场中客户的独特需求，以及 Aruba Instant On 产品组合如何满足这些需求。您还应该能够找到适用于特定小型企业用例的 Aruba 解决方案。最后，您将能从高层面描绘竞争格局，并介绍您如何利用 Aruab 小型企业产品组合迈向成功。




主题 1： 面向小型企业进行销售
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在本主题中，您将了解小型企业的与众不同之处，以及为什么了解他们的业务需求至关重要。

什么是小型企业？
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通过本课程，您已经了解到了 Aruba 面向企业和中型公司的解决方案。除此之外，Aruba 还提供专为小型企业设计的解决方案，旨在帮助他们构建适合其需求并专注于推动业务发展的网络。在本课程中，我们将把小型企业定义为用户少于 100 人以及 IT 人员很少或没有 IT 人员的公司。小型企业广泛分布于各行各业，常见的小型企业客户包括诊所、独立零售商店、精品酒店、专业办公室、小型办公室或家庭办公室 (SOHO)。

小型企业趋势
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与大型企业一样，小型企业也希望获得竞争优势、吸引新客户，以及提高效率。小型企业与大型企业的最大区别在于，小型企业需要通过有限的预算和人数较少的 IT 团队来完成这些目标。

我们在 2020 年遇到了许多意料之外的挑战，小型企业也是如此，为了应对这些挑战，他们不得不对部分业务流程进行改造。相关报告显示，小型企业客户率先在 IT 支出方面恢复正常，您可以通过 Aruba 解决方案帮助他们加快恢复速度。Techaisle 发现，“在每次经济低迷期过后，中小型企业 IT 支出反弹的幅度和速度都要高于其他规模的企业。”

小型企业的独特要求
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小型企业期望赢得市场、发展业务，并借助较少的预算和人数有限的 IT 团队提高运维效率。为此，他们需要经济实惠的解决方案来帮助他们获得更好的成长。

对于没有经过专门培训的大型 IT 团队，要想与技术进步保持同步非常困难。许多小型企业缺乏必要的技能或 IT 人员来有效地维护和管理其基础设施。他们需要为工作空间中增加的客户端密度提供支持，让更多设备和工具连接到无线网络，同时让更多访客和员工通过自己的无线设备进行连接。

小型企业通常依赖于过时的设备，因为他们可支配的预算有限，无法承担新员工或 IT 解决方案方面的大规模投资。这些客户需要确保在无线网络上运行的所有应用都具备出色的可靠性。对于依靠网络来使用语音、视频和协作应用的企业而言，这个需求尤其紧迫。许多应用对业务运维至关重要，它们必须足够可靠和安全，即使通过 Wi-Fi 运行时也是如此。

因为小型企业客户在财务上面临更大的不确定性，所以控制风险便显得至关重要，尤其是当需要通过网络传播敏感信息时。小型企业客户希望使用的解决方案内置强大的安全性，能够为其业务赖以运行的工具提供全面保护。他们需要确保能够遵守客户数据法规，并且成为客户的得力帮手，帮助他们保护敏感数据的安全。

请务必谨记，这些要求虽然与其他客户的要求相似，但对小型企业客户而言，它们的优先级更高。

小型企业需求
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为满足这些需求，您需要关注如何帮助小型企业客户利用有限的资源挖掘更大的价值。小型企业需要易于部署、经济实惠且安全可靠的解决方案。Aruba Instant On 解决方案正好具有这些优势。简化且易于部署的解决方案可最大限度地减少了对现场人员的需求，同时还能有效降低部署成本。借助专为小型企业预算构建的高性价比解决方案，公司可以将资源用于业务增长。安全的解决方案可以确保业务平稳运行，不会出现成本高昂的中断。

知识检验
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现在，花点时间回顾一下小型企业的要求。面向小型企业客户进行销售时，需要关注哪些特殊注意事项？（选择两项）。答案在下一页。

知识检验的答案

[image: ]




主题 2： Aruba Instant On
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现在您将了解专为满足小型企业客户需求而构建的 Aruba Instant On 产品组合。

Aruba Instant On 产品组合
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小型企业客户需要易于部署、经济实惠且安全的网络，Aruba Instant On 产品组合提供的解决方案简单、安全、可靠，可充分满足他们的需求。从基础设施到管理软件，Aruba Instant On 旨在帮助小型企业快速设置网络并保持网络正常运行，无论其是否配备专门的 IT 人员。

Aruba Instant On 强大的内置安全功能可为客户的业务交易或敏感客户信息提供额外保护，确保数据安全无虞。

所有这些功能都内置于 Aruba Instant On 解决方案中，有助于最大限度地降低解决方案的复杂性，并减轻您客户的预算压力。网络的所有组件之间可实现无缝协作，同时还可进行轻松扩展，进而确保有线或无线连接的可靠覆盖。

Aruba Instant On AP
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小型企业对其网络基础设施的需求往往非常多样化。为帮助您满足不同客户的需求，Aruba Instant On 产品组合提供多种专用接入点 (AP)。Aruba Instant On 室内 AP 提供的丰富选项可让您轻松满足客户的需求，无论他们是需要经济实惠的入门级解决方案，还是需要适用于高密度空间的出众无线性能。Aruba Instant On 还提供专为酒店和户外使用而设计的 AP，以便您的客户能够确保为他们的访客和员工提供无缝的无线体验。所有型号的 Aruba Instant On AP 都能提供高性能 Wave 2 无线网络、网络流量优先工具和卓越的可扩展性。如需了解更多关于 Aruba Instant On AP 的信息，请点击此处显示的链接。

Aruba Instant On 交换机
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Aruba Instant On 还可为需要强大有线网络的客户提供交换解决方案。与 Aruba Instant On AP 一样，Aruba Instant On 1930 交换机专为实现快速简单的部署而设计。除了易于使用之外，这些适用于小型企业的交换机还具备高性价比。此外，它们经过扩展后可为大约 500 名用户提供连接服务，这使得 Aruba Instant On 1930 成为成长型客户的理想选择。

Aruba Instant On 1930 交换机专为处理当今带宽密集型应用（如语音和视频会议）而打造，可确保提供一致的连接和增强的性能。该系列还包括采用以太网供电 (PoE) 技术的交换机，可帮助客户简化安保摄像头、无线接入点和智能门锁等设备的设置和供电。

内置安全功能允许管理员对流量进行分段并定义对每个网络区域的访问，从而保护网络免遭未经授权的访问。此外，Aruba Instant On 交换机可以使用 Aruba Instant On 移动应用进行远程管理，这一点与 Aruba Instant On AP 非常相似。Aruba Instant On 还支持专为小型企业而设计的其他交换机。点击此处链接，了解更多关于 Aruba Instant On 交换解决方案的信息。

Instant On 移动应用
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Aruba Instant On 解决方案支持通过移动应用和 Web 门户进行管理，可帮助客户和合作伙伴简化所有网络组件的安装、故障排除和管理。

该应用提供一个安装向导，有助于实现简单的即插即用式安装。借助内置的蓝牙故障排除功能，如果安装过程中出现问题，Aruba Instant On AP 将向移动应用推送通知。因此，管理员无需经过繁杂的流程访问 AP 而是可以直接对其进行访问，轻松处理各类问题。

移动应用和 Web 门户可用于从任何地方配置和管理有线和无线网络。此外，连接到网络接入点、安保摄像头、VoIP 电话和打印机的 PoE 设备可通过同一平台进行管理。

所有这些功能均专为远程工作而开发，不仅可为客户提供帮助，还能够简化支持客户解决方案的工作。因为许多小型企业客户并未雇用专门的 IT 人员，他们通常自己管理网络，或者寻求 Aruba 合作伙伴的帮助。借助 Aruba Instant On 应用，合作伙伴可从单个界面为多个站点提供支持，无需前往客户现场，节省上门服务所耗费的时间和精力成本。

出色的简易性
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提供简单的解决方案对于小型企业的成功至关重要，因为其所有者和员工可能需要处理许多不同的工作任务，并且在 IT 经验方面参差不齐。Aruba Instant On 应用和 Web 门户是解决方案实现出色简易性的关键，因为它们可提供简单易用的设置和网络管理方法，无需额外的许可或订阅。通过该应用的安装向导和一步式网格设置，客户可在轻松完成网络设置的同时为未来发展做好准备。安装向导提供清晰的分步指南，可引导用户有序添加 AP 和交换机等组件。这使得通过有线或无线 Smart Mesh AP 构建网络的过程变得异常简单。

完成设置后，用户还能够通过同一应用轻松管理网络。从 Aruba Instant On AP 到连接到 Aruba Instant On 交换机的 PoE 设备，用户可通过 Aruba Instant On 应用随时随地远程管理网络的各个组件。Aruba Instant On 提供的单一工具可协助完成所有这些任务，客户和合作伙伴无需为了确保网络平稳运行而学习种类繁多的课程。

一流的安全性
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每个 Aruba Instant On AP 和交换机在设计时充分考虑到各种安全因素。Aruba Instant On AP 配备集成的 WPA2/WPA3 和 OWE Wi-Fi 安全标准。它们还支持许多不同的 SSID，这样您的客户便可以在网络上为员工、设备或访客定义不同的网段。通过这种方式，客户可确保将重要的业务流量与访客流量隔离开来，并保证常规使用的安全性。

Aruba Instant On 还可自动更新接入点和交换机软件，使得 Aruba Instant On 网络始终保持最新状态和出色的安全性，您或您的客户无需给予额外关注。

可靠的网络
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除了内置的安全功能，客户还需要值得信赖的可靠性。小型企业客户可能没有多余的时间和精力对 IT 问题进行故障排除。正因如此，Aruba 致力于将 Aruba Instant On 打造成一款能够为客户带来持久价值的可靠解决方案。其中包括一个高性能 Wi-Fi 网络，只需添加额外的 AP 即可对其覆盖的范围进行轻松扩展。

Aruba Smart Mesh 为扩展无线网络覆盖范围提供了一种快速、简单的方法。借助 Aruba Smart Mesh，客户可以随着业务的增长扩展无线网络，并消除无线覆盖中的盲区。只需启动 AP，然后按几下按钮，客户就能够扩大他们无线网络的覆盖范围。Aruba Smart Mesh 最多支持 25 个 AP，因此客户可以通过这种方式随需扩展网络。

Aruba Instant On 还包括 1 年保修、强大的支持社区和可选的附加支持服务，可帮助确保客户网络永续运行。如需了解更多关于 Instant On 社区的信息，请点击此处显示的链接。

知识检验
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回顾一下所学的 Aruba Instant On 产品组合相关内容。将各个 Aruba Instant On 功能与其相应的客户需求进行匹配。答案在下一页。

知识检验的答案
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主题 3： 销售 Aruba Instant On
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现在您将了解 Aruba Instant On 产品组合的销售策略。

可帮助确定目标客户的问题

为了给您的客户提供最有帮助的网络解决方案，您需要提出一些有针对性的问题来了解他们的需求。在讨论这些主题时，请时刻留意可能对客户发展造成限制的因素。以下是一些可帮助确定 Aruba Instant On 目标客户的问题示例。

IT 资源

您在设置和管理网络花费了多少时间？是否存在您因缺乏时间或资源而无法完成的 IT 任务？

未来发展

您的业务发展计划是什么？

云和移动设备

您的云计算之旅是什么样的？您如何支持企业员工使用云应用，并在移动设备上开展业务？

网络安全性

您对处理移动交易时的无线网络安全性满意度如何？

网络性能

您听到过哪些关于您当前无线网络的用户投诉？

网络管理

您目前如何管理 IT 设备和网络？


用例

Aruba Instant On 产品组合专为满足多种不同的小型企业用例而构建。在室内和室外网络接入、访客 Wi-Fi、智能锁和安全客户结算设备等方面，Aruba Instant On 可为您的客户提供所需的解决方案。请阅读下文，了解 Aruba Instant On 产品组合的一些用例。

牙医诊所/家庭医生

牙医诊所或家庭医生希望：

•改善患者体验，提高就医满意度

•获得可以轻松管理 IoT 和医疗设备的网络

•提供出色的安全性，确保医疗记录安全无虞

餐厅

餐厅客户可能希望：

•获得无需现场 IT 资源也能轻松进行管理的网络

•利用可根据业务需求进行扩展的网络解决方案发展业务

•通过访客 Wi-Fi 或定位服务改善客户体验

•利用 Wi-Fi 确保移动支付解决方案和其他应用的安全

精品酒店

精品酒店客户可能希望：

•提供可覆盖建筑中每个房间和每个角落的快速 Wi-Fi

•为商务旅客提供永续在线的可靠连接

•获得可确保客房数字钥匙始终保持正常工作的无线覆盖，对客房进行数字化改造


竞争
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了解其他竞争解决方案以及这些方案与 Aruba Instant On 产品的对比情况非常重要。Aruba Instant On 的主要竞争对手是 Ubiquiti 和 Meraki。在与您的客户讨论这些竞争对手时，应侧重于竞争对手普遍存在的缺点。Ubiquiti 解决方案的安装设置过程难度比较大，这可能会让您的客户花费额外的时间和精力。Ubiquiti 解决方案通常需要额外的组件来实现高级功能，这可能会增加网络解决方案的总体成本。另一方面，Meraki 不具备 Aruba Instant On 提供的管理功能。应提醒您的客户注意不够强大的管理套件可能导致的复杂情况。Meraki 的总拥有成本 (TCO) 也高于 Aruba Instant On 解决方案。

将 Aruba Instant On 与竞争性解决方案进行比较时，应重点介绍这些差异化的特色。请指出 Aruba 为客户提供的卓越支持，以及其作为值得信赖的供应商拥有的良好声誉。部署和管理流程非常简单，您的客户不必担心安装和运维过于复杂。此外，Aruba 无任何隐性费用，并且内置了强大的安全和管理功能，无需添加额外的硬件组件。Aruba Instant On 解决方案具备出色的简易性，使网络易于运行、易于构建，并且可显著降低时间和金钱成本。

客户案例

Aruba Instant On 的广泛功能可帮助您满足特定的客户需求。请阅读下文，了解几个 Aruba Instant On 如何帮助不同的小型企业改善网络的示例。

家庭办公室（3 名用户）

需求：

•更可靠的网络

•从 ISP 租赁硬件中迁移出去

解决方案：

•强大且简单的解决方案，适用于小型家庭办公室

•1 个 AP11，可以充当小型网络路由器

小型媒体公司（60 名用户）

需求：

•避开干扰性建筑材料（砖、钢）

解决方案：

•Aruba Smart Mesh，可提供不受抑制性架构影响的无线连接

•5 个 AP15 高性能 AP，支持高流量工作环境


知识检验
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回顾一下所学的关于销售 Aruba Instant On 解决方案的内容。然后，阅读客户情景，并将每位客户的需求与满足该需求的 Aruba Instant On 网络解决方案相匹配。答案在下一页。

知识检验的答案

[image: ]

合作伙伴优势
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通过与小型企业合作，您可以在帮助这些客户发展的同时为您的企业创造价值。新的客户群对您而言意味着新的收入源。您可以附加增值服务，甚至追加销售完整的端到端网络解决方案。

小型企业通常缺乏专门的 IT 团队，因此您将有机会利用您自己、Aruba 或合作伙伴的服务来帮助他们满足 IT 需求。借助 Aruba Instant On 提供的简化管理，您可以减少您和您的团队在现场启动和运行解决方案上所花费的时间。前往客户现场配置解决方案的时间越少，您的部署或托管服务就会变得更加高效。




结语

完成本模块后，您已了解了 Aruba Instant On 客户、产品组合和销售方法。现在，您已经具备向小型企业客户成功销售解决方案的知识，请时刻谨记他们的需求，以便为他们提供适当的解决方案，在支持其业务实现增长的同时为未来发展做好准备。查看下面的图片，回顾您已学习的内容。

客户

[image: ]

产品组合

[image: ]

销售

[image: ]

考试清单

感谢您花时间完成本课程的学习！

我们鼓励您参加并通过销售认证考试 HPE2-W07。虽然此课程是备考推荐课程，但仅仅完成本课程的学习并不能确保您通过考试。除了本培训课程之外，考试项目有时可能会涉及从在职经验中获得的知识。
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